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Mcnonb3osaHue CK3W nop ynpasneHnem OC FreeBSD.

1. AHHOTAUMA

HacTtosiwee PykoBoACTBO AOMOAHAET A0oKyMeHT "XTAM.00050-02 90 02. KpunTollpo

CSP. PykoBoactBO agMumHucTpatopa 6e3onacHoctn.  0O6wass 4acte" npwm
ncnonb3oBaHun CK3U noa ynpasneHnem OC FreeBSD.
NHCTpyKuMn agMuHUcTpaTtopaMm 6e30macHOCTM M NOSb30BaTeNsM  PasfIMYHbIX

aBTOMATM3MPOBaHHbIX cucteM, ucnonesywwmx CK3UW Kpuntollpo CSP, A[0MKHbI
pa3pabaTtbiBaTbCA C y4eTOM TpeboBaHMIM HACTOSLEro AOKYMEHTA.

2.Cnucok cokpalileHnin

CRL Cnucok oTto3BaHHbIX cepTudukaTtos (Certificate Revocation List)

ITU-T MexayHapoaHbIn KOMUTET Mo TenekoMMyHukaumusm (International
Telecommunication Union)

IETF Internet Engineering Task Force

AC ABTOMaTM3NpPOBAHHaA cUcCTeMa

APM ABTOMaTM3nMpoBaHHOe paboyee MecTo

rMAa TMOKMIM MarHUTHbLIN AUCK

ACY [JaTunk cnydarHbix ymucen

HDD XKecTkuii MarHUTHbIN ANCK

KM KoHeuHbIN nonb3oBaTesb

HCO HecaHKUMOHNPOBAHHbIA AOCTYN

ocC OnepauunoHHasa cuctema

MAK MporpamMMHoO-annapaTHbIA KOMMIeKC

no MporpamMmHoe obecneyeHune

Perncrpauuns MNMpucBoeHune onpeaeneHHbIx aTpubyToB (aapeca, HoOMepa Kiua,
npas UCNONb30BAHUSA U T.M.) aBOHEHTY

PernameHT COBOKYMHOCTb UHCTPYKLUMIA U APYTrON pernamMmeHTUpyoLei
OOKyMeHTauum, obecneumBaroLlen @pyHKUMOHMPOBaHME
aBTOMaTM3MPOBAHHOM CUCTEMbI BO BCEX peXMMax.

CBT CpeAacTBa BbIYUCUTENbHOM TEXHUKMU

CeptudukaTr DNeKTPOHHbIN AOKYMEHT, NOATBEPXAAOLWMA NPUHAANEXHOCTb
OTKpPbITOrO K/to4a W onpeaeneHHblX aTpubyToB KOHKPETHOMY
aboHeHTy

CepTudukaums Mpouecc nsrotoeneHns ceptnudurkaTa oTKpbITOro kntoya aboHeHTa
B LEeHTpe cepTudurkaumm

CK3u1 CpeacTtBo KpunTorpaduyeckon 3awmTbl HopMaumm

cocC Cnucok oTto3BaHHbIX cepTudukaTtos (Certificate Revocation List)

CcC CnpaBOYHUK CEPTUPUKATOB OTKPbLITbIX Ktoyen. CeTeBoi
CNpaBOYHUK.

LC LlenTp Ceptudmkaumm (YaoocroBepstowmn LieHTp)

P LleHTp Perncrpaunm

34 DNEeKTPOHHbIA AOKYMEHT

oun DNeKTpoHHas umdposBas noanmnch
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3. OCHOBHbIe TeXHMYECKME AaHHble U XapakTepuctnkun CK3U

CK3MN XXTAW.00050-02 pas3paboTtaHO B COOTBETCTBUM C KpuntTorpauyeckmnm
unHTepdericom pupmbl Microsoft - Cryptographic Service Provider (CSP).

3.1. lNporpaMMHoO-annapaTtHas cpeaa
CK3MN XTSK.00050-02 nop ynpasneHunem OC FreeBSD wucnonb3yetca B
nporpaMMHo-annapaTHbix cpegax OC FreeBSD 7/8 (IA32).

Co cpokaMu 3KcnjyaTaumum  OnepaumMoHHbIX CUCTEM, B Cpede  KOTOpbIX
dyHKUMOHMpYeT CK3U, MOXXHO 03HAaKOMUTbLCSA MO CneayloweMy agpecy:
<http://www.freebsd.org/security/security.html|> un
<http://lists.freebsd.org/pipermail/freebsd-stable/2008-April/041676.html>.

3.2. BapuaHTbl nucnonHeHmsa CK3U1

CK3MN XTAW.00050-02 pnsa pabotel ¢ OC FreeBSD 7/8 M3roToBASIETCA U
pacnpocTpaHaeTca B ABYX BapuaHTaxX UCNOJSIHEHUS:

McnonHeHne 1 — CK3U knacca 3awntbl KC1.

McnonHeHune 2 - CK3W knacca 3awnTtbl KC2.

3.3. KnwyeBble HOCUTENU

B kauecTBe K/HUYEBbLIX HOCUTENEN 3aKPbITbIX K/IHOUYEH MOTYT MCMNOJSIb30BaThCS:
rMg 3,5";

USB auncku

Pasgen HDD M2BM

MpumMmeuaHma. 1. [JJonyckaeTcs xpaHeHue 3aKkpbiTbiX Ko4ven B pasgene HDD

npu ycnosumm pacrnpoctpaHeHus Ha HDD wnu MN3BM c¢ HDD TpeboBaHuii no
l.ll 06paLLeHNIo C KYEBLIMW HOCUTENSAMW, B TOM UYMC/IE U MOCNE yAaNeHUs KIo4Yen.
Ji— —

2. lNepeyeHb KHOYEBBLIX HOCUTEnen no ucnonHeHmsM CK3U un
nporpamMMHo-anmnapartHbiM nnatdopmam cm. ®opmynsp XTAU.00050-02 30 01,
n.n. 3.8, 3.9.

4. YctaHoBka auctpubytmnea NO Kpuntollpo CSP

YcTaHoBKa, YyaaneHne U obHoBneHue TO  OCYyWeCTBASIETCS C  MpaBaMu
agMUHUCTpaTopa: MoA YYETHOM 3anucbio root MM C WUCMOSIb30BaHMEM KOMaHAbI
sudo.

B OC FreeBSD ans yctaHoBkM, yaaneHus u obHoBneHnsa MO NpUMEHSAKTCS MakeTbl
(packages). MakeT - apxuB aucTpnbyTmBa, coaepxawmin garinbl ycTaHaBAIMBAEMOro
NpUIoOXeHns 1 daksbl, NCMONb3YIOLUMECS UHCTANNATOPOM AN KOH(MUIYpMpoBaHUS
cpeabl. OTOT apxXuB UMeeT pacwupeHue .tbz. Ang naeHTMdmMKaunmM ero Kak nakeTa,
danin copepxmut 5 dannos, onucbiBatowmnx apxus (+CONTENTS, + COMMENT,
+DESC, +INSTALL, +DISPLAY).

[ns ycTaHOBKM NakeTa MCMosb3yeTcsl KoMaHaa:
pkg_add <dainn_nakera>

Hanpumep: pkg_add ./CPRObase-3.6.1_0.tbz
Ons yoaneHua nakeTa MCMosib3yeTcs KoMaHaa:
pkg_delete <umsa_nakera>

Hanpumep: pkg_delete CPRObase-3.6.1_0
dainbl N3 NakeToB yCTaHaBMBaloTCA B /opt/cprocsp.
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MakeTbl 3aBUCAT ApYyr OT Apyra, NO3TOMY AO/DKHblI YCTaHaBNMBATLCA MO MOPSAAKY C
y4éTOM 3TMX 3aBUCUMOCTEN, a yAansaTbcsa B obpaTHOM nopsiake. YC/IOBHO MOXHO
cunTaTb NpaBWiIbHbIM MOPSAKOM TOT, KOTOPbIA onucaH B Tabnuue 3aBUCUMMOCTEN U
Ha3Ha4yeHuns NakeToB.

Tabnnua 3aBMCUMOCTEN U HA3HAUYEHUS NaKETOB.

MMa nakeTa 3aBUCUMOCTH Ha3Ha4deHne naketa
Obsa3aTenbHble NakeThbl
CPRObase-... ba3oBbIli MakeT, cTaBUTCS
nepBbIM.
CPROrdr-... CPRObase-... OCHOBHblE MPUNOXEHUS,
cumnTbiBaTenn n ACH.
CPROCcpl-... CPROrdr-... CAPILite, nporpammbl u
enébnmnoTtekun aonsa
BbICOKOYpPOBHEBOW paboTbl
C KpunTtorpaduen
(ceptudukaramm, CMS...).
CPROkc1-... CPROrdr-... MpoBangep KC1.
CPROkc2-... CPROrdr-... MpoBanaep KC2, craBuTtCca
TONbKO TaM, rae B 3TOM
ectb  Heobxogumoctb. B
3ToM cnyyae CPROkcl-... He
cTaBuTCA.
JononHuTenbHble NakeTbl
CPROrdg-... CPROrdr-..., open-motif, | Mpadunueckmi BuoiCH,
XFree86-libraries 3anpoc rnapons u apyrue
GUI-ananorw.
CPROrdp-... CPROrdr-..., pcsclite Moaynn nopaepxkun PCSC-
cunTbiBaTENen, cMapT-KapT
(PUK, Ockap, Maructpa...).
CPROcspd-... CPRObase-... MakeTt ans paspaboTumka.
CPROdrv-... CPRObase-... [OpaneepHasa 6bubnunoTteka.
CPROdrvd-... CPROcspd-... Maketr pans paspaboTumka
ApanBepoB.
CPROstnl-... CPRObase-... YHuBepcanbHbin ~ SSL/TLS
TYHHEsb.
5.06Ho0BneHne CK3MN Kpuntollpo CSP
Onsa obHoBneHnsa Kpuntolpo CSP Ha OC FreeBSD Heobx0aMMO:
e 3aMNOMHUTb TeKyLyl KoHdurypaumio CSP:
0 Habop yCTaHOBNEHHbIX MAKETOB
O HaCTpOWKM nposanaepa (ans MpOCTOThI MOXHO  COXpaHWUTb

/etc/opt/cprocsp/config[64].ini)

e yAanuTb wTaTHbIMKM cpeactBamm OC Bce nakeTbl Kpuntollpo CSP

e YCTaHOBWTb aHanornyHole HoBble nakeTbl Kpuntollpo CSP

e Npu HeoH6XOAMMOCTN BHECTU M3MEHEHWUS B HACTPoOMkM (MOXHO nocmoTpeThb diff
cTaporo un Hosoro config[64].ini)

J KUY N cepTUdmKaTbl COXPaHSAOTCA aBTOMaTnyYeckm
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6. Hactpoinka CK3U Kpuntollpo CSP

6.1. Joctyn K ytunute ans Hactponkun CK3U Kpuntollpo CSP

HacTtporika CK3W Kpuntollpo CSP ocyllecTBAsSeTCS C NOMOLWbI yTUAnUTbl cpconfig,
KoTOpas BXOAUT B CcoCTaB AucTtpubyTMBa W pacrnonoxeHa B AUPEKTOPUN
/opt/cprocsp/sbin/<Ha3BaHue_apxuTekTypbl>. Ecnn ycrtaHoBneHbl naketbl CK3U
AN OBYX apXWUTEKTyp, Hanpumep ia32 v x64, TO AENCTBUS MO HACTPOMKE HYXHO
NpoOBOAUTb ABaXAbl — AN KaXAO0W apxuTeKkTypbl cpconfig-oM M3 COOTBETCTBYIOLLEN
narnkmu.

6.2. BBoAa cepuinHOro HomMepa MuUeH3nmn

Mpwn yctaHoBke nporpaMMmHoro obecnevenmss Kpuntollpo CSP 6e3 BBOAA SNLIEH3NMU
NMoAb30BaTeNI0 NPeAoCTaBSETCS JIMLEH3MSA C OrPaHUYEHHbIM CPOKOM AelncTeus. Ons
ncnonb3oBaHua Kpuntollpo CSP nocne OKOHYaHWS 3TOr0 CpoKa Mnosb30BaTesb
[OJ/IXEH BBECTU CEPUMHBIN HOMEp C 6bnaHKa JIMUEH3MK, MOJSTYYEHHON Yy OpraHmM3auumn-
pa3paboTumMka MAM OpraHuM3aumu, MMeLWen MnpaBa pacrnpocTpaHeHMs NpoAYyKTa
(annepa). Ansa npocMoTpa MHGOPMaUMn O IMLEH3NN BbIMONTHUTE:

# cpconfig -license -view

[Ons BBOA@ NULEH3UWN BbINOSHUTE:

# cpconfig -license -set <cepwuiiHeli_Homep>

CepuiHbI HOMEp crieayeT BBOAUTL C COBNIOAEHNEM perucTpa CUMBOJIOB.

6.3. Hactponka obopyaosaHnsa CK3N Kpuntollpo CSP

Ytnnuta cpconfig Takxke npeaHasHadeHa ANnd M3MeHeHWs Habopa YCTpOWCTB
XpaHeHuns (HocuTenen) n cuUnTbiBaHUA (CUYMTbIBATENEN) KI4YeBOU MHdopMauum u
OATUMKOB cny4aliHblX yncen. NpeaycTtaHOBNEHHLIMU ABASIOTCA cuyuTbiBaTenu flash-
HocuTenen n obpas AUCKETbI Ha XXECTKOM AUCKe,

[na npocMoTpa crnncka HaCTPOEHHbIX CYUTbIBaTENe:

# ./cpconfig -hardware reader -view

CuuTbiBaTENb AUCKET HE YCTaHaBAMBAETCS MO YMOAYAHMIO, TaK Kak Mpu OTCYTCTBUU
OUCKEeTbl B AWCKOBOAE MNEpEeYUcsieHne KOHTEMHEepoB CUMbHO 3ameanserca. [Ans
nobasneHns cumTbiBaTeNS ANCKET!:

# _./cpconfig -hardware reader -add FAT12_0 -name "Floppy Drive"

[ns npocMoTpa cnucka HacTpoeHHblix ACY:

# ./cpconfig -hardware rndm -view

Onsa koHconbHoro bBuoCH Tpebyetrcs naker naketr CPROkcl, kpome TOro oH
paboTaeT Tonbko ¢ KC1 npoBangepom. [Ans nobasneHns KoHconbHoro bnoC4:

# ./cpconfig -hardware rndm -add bio_tui -level 5 -name "‘Console
BiORNG"

Onsa rpaduueckoro buoJCH Tpebyetca naker CPROrdg u X-cepsep, KpomMe TOro OH
paboTaet Tonbko ¢ KC1 nposangepom. Ans nobasneHuns rpadpuyeckoro bnoC4:

# ./cpconfig -hardware rndm -add bio_gui -level 4 -name ""GUI BioRNG"

Onsa pobasnexHus 4CH KMNUNM:
# ./cpconfig -hardware rndm -add cpsd -name “cpsd rng® -level 3

# ./cpconfig -hardware rndm -configure cpsd -add string /dbl/kis_1
/var/opt/cprocsp/dsrf/dbl/kis_1

# ./cpconfig -hardware rndm -configure cpsd -add string /db2/kis_1
/var/opt/cprocsp/dsrf/db2/kis_1

Takxe Hago ckonupoBaTb dalibl C AAHHbIMW, MNOAyYeHHbIMU Ha "APM BbipaboTku
BHELIHeN raMmmbl”, MONOXMM, 4YTO OHW NexaT B /tmp/db[1,2]:

# cp /tmp/dbl/kis_1 /var/opt/cprocsp/dsrf/dbl/kis_1

# cp /tmp/db2/kis_1 /var/opt/cprocsp/dsrf/db2/kis_1

Ona pabotbl co cuutbiBaTenem PC/SC Tpebyetrca naker CPROrdp. [locne
NOAKJIIOYEHNS CUMTbIBATENS Y3HAWTE UMSA YCTPONMCTBA:

# /opt/cprocsp/bin/ia32/list_pcsc

available reader: Gemplus GemPC Twin 00 00

-7 - -7 -
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Ona nobaBneHns cumTbiBaTENNSA UCMNOSIb3YHTE 3TO UMS:
# ./cpconfig -hardware reader -add "'Gemplus GemPC Twin 00 00

Ons nonyyeHns nogpobHom crnpaBku no cpconfig:
# ./cpconfig -help
# ./cpconfig -hardware —help

6.4. YcTaHOBKa napaMeTpoB XYpHannpoBaHUs
CK3M Kpuntolpo CSP no3sonset cobupaTb 0TNaAouYHyo MHpopMauuo n nmeet

BO3MOXHOCTb  MPOTOKONUPOBaHUS  cobbiTuin. WHdopMaums  3anucbiBaeTcs B
CUCTeMHbIN XypHan (obbivHO B /var/log/messages). CyliecTtByeT BO3MOXHOCTb
WU3MEHEHUS HaCTPOEeK XYpHanMpoBaHUs pasndHbiX Moaynen npoaykra. CywecTsyeT
BO3MOXHOCTb W3MEHEHUS YPOBHS >KypHanupoBaHus u ¢opMaTa BbIBOAUMbIX
OTNaAO0uYHbIX  coobuweHuni.  [Ans NnonyyeHUs  CnpaBKu no  HacTpowkam
XYpPHanMpoBaHus:

# cpconfig -loglevel -help

Moaynu, Ans KOTOPbIX NOAAEPXUBAETCS XYpHannpoBaHue:
CpCsSp - 4p0 KpunTonpoBanaepa

capilO - CryptoAPI 1.0

cpext

capi20 - CryptoAPI 2.0

capilite - CAPILite

libcspr
cryptsrv - cnyxb6a xpaHeHus knodven (KC2)
libssp - TLS

cppkesll - PKCS11
cpdrv - gpaviesep
dmntcs

6.5. HacTtponka kpuntonpoBanaepa no yMos4aHuo

[na npocMoTpa TUMNOB AOCTYMHbIX KPUNTONpPOBalAepoB:

$ ./cpconfig -defprov -view_type

[na npocMoTpa CBOMCTB KpMNTONpoBanaepa Hy>XHOro Tuna:

# _./cpconfig -defprov -view -provtype <provtype>

[Ona yctaHoBKM npoBaigepa MO YMOAYaHWUIO AN HYXHOro Tuna:

# _/cpconfig -defprov -setdef -provtype <provtype> -provname
<provname>

Ona nonyyeHus MMeHW npoBangepa MNo yMOMYAHMUIO ANS HYXHOrMo Tuna:
# ./cpconfig -defprov -getdef -provtype <provtype>

7.YCTaHOBKa COMYyTCTBYOLWMX NAKETOB

Ons nepepaum no cetu 3amnpocoB Ha ceptudukaTtbl, CRL m T.n., a Takxke ang
noAAEPXKM  AOMOSHUTENbHbIX KJ/IKOYEBbLIX CUYMTbIBAaTENEn W HOCUTENEen MOXeET
notpeboBaTbCs yCTaHOBKA AOMNO/IHUTENbHbIX NaKeToB.

Ecnn  conyTcTBylOWwMe nakeTbl CcKaumBalwTcs w3 VIHTepHeTa, Heobxoammo
noaATBEPAUTL WUX LENOCTHOCTb, MPOBEPUB MOAMUCL WKW Xew. EcnmM MCTOYHMK He
obecneumBaeT TakMe MexaHM3Mbl, AOMYCKAeTCs WMCMNONb30BaHWE MAaKeTOB TOJIbKO C
ancka ¢ pguctpubytnsom CK3W, roe aTm MexaHu3Mbl MCMonb3yloTca. Ha aucke
nakeTbl fiexar B nanke extra.

7.1. bubnuoteka libcurl

Mcnonb3yeTca ans nepeAayn 3anpocoB Ha ceptudmkatbl, CRL 1 T.M. No ceTu.

C canta paspaboTtumka npoekTa http://curl.haxx.se/ MOXHO cKayaTb nakeT C
NCXOAHbIMM TEeKCTaMu An5 caMocTosATenbHOM cbopku. Kak npasuno, TaMm xe ecTb 32-
6uTHble BUHApHbIE NaKeTbI.
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32-6UTHbIN BUHapHbI NakeT AOCTyNeH Ha canTe npoussoauTens OC:
ftp://ftp.freebsd.org/pub/FreeBSD/ports/i386/packages-current/All/
Takxxe MOXHO cobpaTtb 6ubnnoTteky M3 noptos /usr/ports/ftp/curl.

Mocne ycTaHoBKKW 6UBAMOTEK HAAO 3aperMcTpMpoBaTh NyTU K HUM. Hanpumep:

# /opt/cprocsp/sbhin/ia32/cpconfig -ini \config\apppath -add string
libcurl.so /Zusr/local/lib/libcurl._so

8.CocTaB 1 Ha3zHayeHMe KOMMOHEHT NpPOrpamMMHOro
obecneyeHns CK3U

8.1. bazsoBblie Mmoaynn CK3U

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.1.5.

MO CK3W copepxunt 6a3oBble MoAyNN:

libcsp - amHamunueckun 3arpyxaemas 6ubnuoreka Kpuntollpo CSP.
libcspr - 6ubnnoteka paboTbl ¢ yaanéHHeiM Kpuntollpo CSP.
libcspdrv - agMHamumuecku 3arpyxaembii MoAy b S4pa.

libssp — 6ubnuoTeka NopAepXKW MOAyns ceTeBOh ayTeHTudwukaumm Kpuntollpo
TLS

cpverify — Moaynb KOHTPONS LETIOCTHOCTH.
wipefile — moaynb yaanenusa dainoB BMeCTe C COAEPXKMMbIM.

B HasBaHuax anctpubytmeos CK3UM ncnonb3yercs HoTaums:
CPRO - npedwukc;
CSp — KpunTonposanaep;
drv - 3arpyxaemblin Mmogynb aapa OC;
[d] - onuwnoHanbHO — yKa3blBaeT Ha AOKYMEHTaLUMIO (TeCTOBble NMpUMepsbl);
i386 — nnatdopma Intel.

bubnunoteka libcsp
Bubnunoteka libcsp peanusyeT ueneBble GyHKUMM KpunTorpapuyeckon 3aluunTbl

MHdopMaumm, paboTy C KIoYaMK, AOCTYN K KOYEBbIM HOCUTENSM, K/1aBUaTypHbIi
OCY.

bubnunoteka libcspr

Bubnuoteka libcspr obecneunBaeT yaaneHHbIn AOCTYN K KpuATonpoBawmaepy,
(dYHKUMOHMPYOLWEMY KaK OTAESNbHbIN CEPBUC.

OpansepHaa bubnmnoteka libcspdrv

Bubnuoteka libcspdrv, ncnonb3yemas Kak AMHaMUUYECKW 3arpyXaembin MOoAy/b
aapa OC, peanusyeT uenesble MYHKUUM KpunTorpadmnyeckon 3awmnTbl MHbDOpMaLnm
(kpome popmmpoBanHumsa SLUM) n paboTy € KIYamu.

Moaynu ceteson ayteHTudunkaunm Kpuntollpo TLS

Moaynb libssp obecneunBaeT peanusauunto NpPOTOKOSI@ CETEBOM ayTeHTUdMKaumm
Kpuntolpo TLS. O6wee onucaHue npoToKosa MNpuUBEAEHO B COOTBETCTBYIOLLEM
pasgene pgokymeHta XTAW.00050-02 90 0 2. Kpuntollpo CSP. PykoBOACTBO
aaAMUHUCTpaTopa 6e3omnacHocTn. Obwas yacTb.

Mpotokon TLS (RFC 2246) ana 3awutbl COEAMHEHMA B KJIMEHT-CEPBEPHbIX
TEXHOMOrnsX.

MporpamMMHoe obecnedenne Kpuntollpo TLS asnaetcs peanusauunern npotokona TLS
M ucnonblyer kpuntorpadpuueckne dyHkumm Kpuntolpo CSP ans obecneyeHus
npouecca ayteHTudumkaumm n wndposaHnsa Tpadurka Mexay KIMEHTOM U CEPBEPOM.

Moaynb cpverify
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8.1.6.

Moaynb cpverify npeaHasHayeH ANs KOHTPOASA LeOCTHOCTM npu yctaHoBke CK3U un
dyHKuUMoHupoBaHum MO CK3U KpunTtollpo CSP Ha MN3BM nonb3oBaTens.
Moaynb wipefile

Moaynb wipefile ncnonbsyertcs ans ynaneHus ¢aisioB BMecTe C COAEPXUMbIM Mpu
LWITaTHbIX M HewWTaTHbIX (CBOMMPOBAHME) CUTYaLMSIX.

8.2. Moaynu MNMK3U

8.2.1.

8.2.2.

8.2.3.

8.2.4.

8.2.5.

8.2.6.

Moaynb libcapilite
Moaynb libcapilite wncnonb3yetca Ana ynpasneHus cepTudmMKaTtaMu OTKPbITbIX
KAo4Yen, a Takxke Ansa obecnedyeHus BbINOSIHEHMS KpunTorpaduyecknx 3anpocoB Ha
ypoBHe wuHTepdeica CryptoAPI v. 2.0. WHTepdenc moayns capilite sasnsertcs
noAMHOXeCcTBOM uHTepdelica CryptoAPI v. 2.0.
BubnuoTteka librdrrdr
Bubnuoteka librdrrdr obecneumBaeT yHUMUUMPOBaAHHbLIA MHTEpdENC poctyna K
KMOYEBbIM HOCUTE/SIM BHE 3aBUCMMOCTM OT UX TuNa.
Moaynun oocTyna K KOHKPETHbIM TUNaM Ka4veBblX HocuUTenen
N cunTbIBaTENEN:
. librdrfatl2 «k gmuckoBogy u auckeTte 3.5" n pasgeny XecTkoro Aucka
. librdrpcsc kK cuuTbiBaTeENnaM cMapT-kapT W eToken, noaaepxuBawoLnM
nHTepdeic PC/SC

BubnunoTteka librdrsup
Bubnuoteka librdrsup obecneumBaeTr peanusaumio ob6wmMx GYHKUMA [OCTyna K
pa3fIMYHbIM YCTPOMCTBAM XPaHEHUS KJIHOYEBbLIX HOCUTENEN.

MOLI,YJ'IM AaTyMKOB CﬂyHaVIHbIX vypycen
Bubnunotekn librdrrndm wu librdrrndmbio obecneuuBatoT noaaepxky paboTbl C
du3nyecKkuMm gatumKkamMmm cnydarHblx ymcen.

Bubnnoteka libasnldata nogaep>xkun npotokosa ASN1

BubnuoTteka libasnldata cogepXut pyHKUMM Npeobpa3oBaHns CTPYKTYpP AAHHbIX B
MalMHHO-HEe3aBMCUMOeE NpeacTaB/ieHme.

9. BcTtpanBaHne CK3UN Kpuntollpo CSP B npuknagHoe MO

Mpwn BcTtpanBanmn CK3U Kpuntolpo CSP B npuknagHoe nporpaMMHoe obecnevyeHme
OOJIXKHbI BbINONMHATLCA TpeboBaHus pa3sgena 7 aokyMmeHta ">KTHAKM.00050-02 90 02.
Kpuntolpo CSP. PykoBoacTBo agMmHucTpaTopa 6e3onacHoctn. O6was 4acTb.

10. TpeboBaHus Mo opraHM3aUMOHHO-TEXHUYECKUM U
aAMUHUCTPATMUBHbIM MepaM obecrneyeHuns
akcnnyaTaumm CK3U

10.1.

JonXHbl  BbINOAHATLCS  TpeboBaHMA MO OPraHU3aUMOHHO-TEXHUYECKMM U
aAMWHUCTPATMBHbLIM MepaM obecneyeHnss 6e3onacHocTn 3kcnnyatauum CK3U B
obbemMe pasgena 12 pokymeHTa '"XTAWM.00050-02 90 02. Kpuntollpo CSP.
PykoBoacTBo agMuMHUCTpaTopa 6e3onacHocTn. Obuwas yacTb.

O6wmne mepbl 3awnTbl oT HCA MO € yCTaHOBNEHHbBIMYU
CK3W1 gna OC FreeBSD

Moa ynpasneHuem UNIX-nopobHbiX onepaunoHHbix cuctem CK3WM Kpuntollpo CSP

OO/KHO MCMONb30BaThCS C NPpOrpaMMHbIM obecneyeHmnem:

e Certmgr (Kpuntollpo Certmgr).

-10 - -10 -
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o CryptCP.

e Apache Trusted TLS (Digt).

e Trusted TLS (Digt).
Mpn wucnonbsoBaHum CK3U XKTHAMN.00050-02 noa ynpasneHnem OC FreeBSD
Heo6xoAMMO NMpeAnpUHATL AOMNONHUTENbHbIE MEPbl OPraHM3auMOHHOINO N TEXHUYECKOro
XapakTepa M BbIMOMHUTL AOMOSIHUTENbHbIE HACTPOMKW ONEpaLMOHHON cucTeMmbl. [pu
3TOM CTaBMUTCS 3afaya He Tofibko obecneunTb AOMNOAHUTENBLHYIO 3awWmnTy cepsepa n OC
oT HCA, HO n obecneunTb 6ecnepeboliHbll peXxuM paboTbl U UCKIOUYUTL BO3MOXHOCTU
"oTkaza B 06cCnyxuBaHuMK", BbI3BAHHOMO BHYTPEHHUMWM npuynmHamMn (Hanpumep -
nepenosHeHneM arnoBbIX CUCTEM).
K opraHn3auMoHHO-TEXHUYECKMM MepaM OTHOCATCS:
e obecneyeHune dusmueckor 6e3onacHOCT cepeepa;
e YCTaHOBKa NporpaMMHbiX 06HOBNEHWNI;

e OpraHu3auua npoueaypbl pPe3epBHOr0 KOMUPOBAHUSA U XPaHEHUS pPe3epBHbIX
KOMUNA.

JononHutenbHble HacTpokn OC FreeBSD kacatoTcs cneayiollero:

e OrpaHuyeHue [oCTyna nonb3oBaTeneld W HACTPOMKM  MOJSb30BaTesIbCKOro
OKPY>XeHUs;

e OrpaHW4YyeHue ceTeBbIX COEAMHEHWN;

e OrpaHW4yeHus Npu MOHTMPOBaAHUN HaNNOBbLIX CUCTEM;

e OrpaHWyeHus Ha 3anyckK NpoLeccos;

e KOHTpOAb 3arpy3km OC W KOHTPOSib LENOCTHOCTM CUCTEMHOIO M MPUKIAAHOro
nporpamMMHoro obecrneveHns gosmkeH obecneumBaTbCs NPy NMOMOLWM 3N1EKTPOHHOIO
3aMka (CM. COOTBeTCTBYWOLWMA pas3gen B AJokyMmeHTe XXTHAW.00050-02 90 0 2.
KpunTtolpo CSP. PykoBoacTBo agMnHucTpaTopa 6e3onacHoctu. Ob6uwas yacTb.), 4To
O3HayvaerT:

e BbinosHeHne 3arpy3kn ¢ GUKCMPOBAHHOIO HOCUTENS;

e (ObecneyeHne KOHTpons uenoctHocth OC M NpUKIAAHOrO MNpPOrpaMMHOro
obecneyeHns [0 3arpysku Ha 3arpy3o4yHOM AWCKE M APYrMX MNOAKIHOYEHHbIX
Anckax.

e  [ONoJSIHUTENbHble HacTpolikn sapa OC;

e HaACTpoliKa CeTeBbIX CEPBUCOB;

e OrpaHuyeHue Konum4yectsa "BMAMMON U3BHE" MHHOPMaUNN O CUCTEME;
e HacTpolika NOACUCTEMbI MPOTOKONMPOBaAHMS U ayauTa.

10.1.1. OpraHuszaunmoHHO-TEXHUYECKNE Mepbl

10.1.1.1. C uenblo UCKTOYEHUS BO3MOXHOCTU 3arpy3ku OC, OTIMYHOM OT YCTaHOBJIEHHOM
Ha XecTkoM amcke M3BM, NM3BM n ycTpoincTBa 3arpy3ku A0J1KHbl 6bITb OnevyaTaHbl.
JomxkeH 6biTb 06ecrnevyeH Heo6X0AMMbIN KOHTPO/b LLeNIOCTHOCTM nevaTen.

10.1.1.2. O6ecneueHne dusnyeckor 6e3onacHOCTM cepsepa

CnegyeT WCKIOUYUTL BO3MOXHOCTb AOCTyMNa HeaBTOpPM30BaHHOIMO mnepcoHana kK
KOHCOJIN, CUCTEME NUTaHWUS U AOMNOJIHUTENbHBIM YCTPOMCTBAM, MOAK/IIOYEHHBIM K
3allMLL@eMOMy  CcepBepy TMyTeM YCTaHOBKM 060pyAoOBaHUMs B ChleuuasbHo
BblAE/TIEHHOE M 3anMpaeMoe NnoMelleHne (annapaTHy UIN CEPBEPHYIO KOMHATY).

JocTyn nepcoHana B CepBEPHYID KOMHaTy JO/KeH 6blTb pernamMeHTMpoBaH
BHYTPEHHMM PacropsiAKOM 3KCMyaTUpPYlOLWeX OpraHusauum u  [AOSKHOCTHLIMU
WUHCTPYKLMAMU.

ﬂ,ﬂﬂ MUCcKIo4YeHns cboes KOMMNbKOTEPA, BbI3BAHHbIX OTKJIOYEHMEM 3N1EKTPONUTAHUA,
HeobxoauMMo obecrnednTb 3MEeKTPoNUTaHMe cepBepa OT MCTOYHMKa becrnepeboinHoro
NUTaHWS AOCTAaTOYHOM MOLWHOCTM. Kak MWHMMYM, MOLLHOCTM 6GaTapel WMCTOYHMKA
6ecnepeboMHOro NMTaHUA AOMKHO XBaTaTb Ha BPEMS AOCTAaTOYHOE ANl KOPPEKTHOMO
aBTOMaTMUeCKOro 3aBeplueHns paboTbl cepeepa.

10.1.1.3. OpraHuzaums npoueaypbl pe3epBHOro KOMUPOBaHUSA U XPaHEHUSA pe3epBHbIX
Konumn

Mpun onpeneneHnn pernaMeHTa pe3epBHOr0 KOMUWPOBAHMSA U XpaHEHUS pe3epBHbIX
Konunh cneayetr obecneunTb OTBETCTBEHHOE XPaHEHME pe3epBHbIX KOMWUiA B
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3anmpaembix ceihdax (wkadax) m onpeaennTb Npoueaypy BblAaynm pe3epBHbIX
KOMWI OTBETCTBEHHOMY MepCOHaNy W YHUUYTOXEHUS BblleAWwnx M3 ynotpebneHus
HocuTenen (NeHT, OA4HOKPATHO 3anncbiBaeMbIX AUCKOB M Mp.).

CraHpapTHbiIMM MepaMu MO OpraHM3auMm OTBETCTBEHHOro XpaHeHus HocuTenen
ABNAKOTCA:

e  MapKMpOBKa HOCUTENEWN;

e COCTaBfIeHME OMNUCUM  XPaHUMbIX HOCUTENeh C yKasaHuWeM  CepUiHbIX
(MHBEHTapHbIX) HOMEpOB, AaT 3anucuM HocuTenew, damunven COTPyAHUKA,
co3zaBLlero Konuw ans kaxaoro wkada(cenda);

e nepuoauveckasi CBepka onucu u cogepxunmoro cendos (wkados);

e OpraHusaumMs OTBETCTBEHHOrO XpPaHEHMS W BblAaYM K/IOYEN OT cendos
(wkados);

e BO3MOXHOe onedvaTbiBaHme (onnomMbupoBaHue) cendoB(wkados).

YHUUTOXEHME Bblweawunx wu3 ynotpebneHnss HocuTenem A[OMKHO MNpPOM3BOAMTCS
KOMMCCUEN C coCTaBneHneM akTa o6 YHUYTOXEHUMN.

10.1.1.4. B cucTemMe perucTpMpyeTcs OAWH Mofb3oBaTeNb, obnagatowmii npasamu
agMUHUCTpaTopa, HocAWwMi uMsA root, Ha KOToporo Bo3naraetcs 06583aHHOCTb
kKoHdurypuposatb OC FreeBSD, HacTpauBatb 6e3onacHoctb OC FreeBSD, a Takxe
KOHdUrypuposaTtb N3BM, Ha koTopyto ycTaHoBneHa OC FreeBSD.

10.1.1.5. [Ans nonb3oBaTens root BbibupaeTca HaaexHbli Naponb BXoda B CUCTEMY,
yAoBneTsopsoWmMn - cneayowmnM  TpeboBaHMsAM:  ANMHa napons He MeHee 6
CMMBONIOB, CpeAn CMMBOJSIOB Mapoad AO/DKHbI BCTpeYaTbCA 3arfiaBHble CUMBOJIbI,
NPOMWCHbIE CUMBOJSIbI, UMdPbI U CneunanbHble CUMMBOJbI, CPOK CMeHbl Mapons He
pexe OAHOr0 pasa B Mecsl, AOCTYN K naposnt AomkeH 6biTb obecneveH TONbKO
aAMUHUCTpaTopy.

10.1.1.6. Tonb3oBaTento root AOCTynHbI HACTPOWKWM BceXx nonb3oBateneri OC FreeBSD,
KOTOpble OH MOXeT npocMaTpuBaTb, peAakTMpoBaTb, yAansdATb, Co3haBaTb. Bcem
nonb3oBaTtensaM, 3aperucrtpuposaHHbiMm B OC FreeBSD, nonb3oBaTtens root B
COOTBETCTBMM C MNOSINTMKON 6e30MacHOCTM, MPUHATON B OpraHusaumu, paet
MWHMMaNbHO BO3MOXHble AN HOpManbHOM paboTbl npaBa. Kaxabli nonb3oBaTesnb
OC FreeBSD, He gaBnswowuiica nonb3oBaTtenem root, MoxeT npocMmaTpuBatb W
pefakTMpoBaTb TOJIbKO CBOW YCTaHOBKW B paMKax Mpas AOCTYrMa, Ha3HauYeHHbIX eMy
nosnb3oBartesnem root.

10.1.1.7. Bcex nonb3oBaTtenen MNIBM, KkoTopble HE MObL3YOTCS AAHHO CUCTEMOMN, N BCEX
CTaHAApPTHbLIX Nonb3oBaTenen, kKotopble co3patoTcas B OC FreeBSD BO Bpewms
ycTaHoBkM (Takux, kak '"sys", "uucp", "nuucp", n "listen"), kpoMe nonb3oBaTens
root, cneayet yaanuthb.

10.1.1.8. B OC FreeBSD cyuiecTBYlOT ucronHsieMble dalifbl, KOTOpble 3amnycKatTcsa C
npaBamm nonb3oBaTens root. 3Tm dalnbl MMEKT YycTaHoBNeHHbI dnar SUID.
Monb3oBaTenb root p[os/mKeH onpeaenuTb, KakMM Ku3 3Tux ¢GannoB B pamkax
onpeaesieHHoM B opraHmMsaumu nonutukm 6e3onacHoOCTM He TpebyeTcs 3anyck C
aAMWUHUCTPATMBHbLIMM MOJIHOMOYMSAMKU, M C nMoMowbtlo cbpoca dnara SUID ponxeH
CBECTU KOJIMYECTBO Takmx (anyioB K MUHUMYMy. 3anyCcK OCTaBlwuxcs ¢dannos C
yCTaHoBNEHHbIM chnarom SUID aosKeH KOHTPOIMPOBATLCS MoJib3oBaTeNeM root.

10.1.1.9. Mpu wncnonb3zoBaHum CK3N XTHAN.00050-02 Ha [19BM, RNOAKMOYEHHbLIX K
06LLenOoCTYMNHbIM CEeTAM CBSA3U, A0/KHbI 6bITb MPeaAnpUHATbLI AOMNOIHUTEIbHbIE MEpbI,
NCKoYaoWwme BO3MOXHOCTb HECAHKLUMOHMPOBAHHOIMO A0OCTyna K CUCTEMHbIM
pecypcam UCMNob3yeMbIX ONEepaUnOoHHbIX CUCTEM, K MPOrpaMMHOMY obecnedyeHuto, B
OKpYXeHUn KoToporo gyHkumoHupytoT CK3U, n k komnoHeHTam CK3W co cTOpoHbI
YKa3aHHbIX ceTei.

10.1.1.10. MpaBo goctyna k paboumMm Mectam C ycTtaHoBneHHbIiM O CK3U «KpunTtollpo
CSP» npepocTaBnsieTcsl TOMbKO NLAM, O3HAKOM/IEHHbIM C MpaBuiaMn Nosib30BaHUS
N U3YUYMBLUMM 3KCMAyaTauUMOHHYIO AOKYMEHTauMio Ha nporpaMmHoe obecnedveHwue,
nmetLllee B ceoem coctaBe CK3UN XTHANM.00050-02

10.1.1.11. Ha TexHuuyeckux cpepctsax, ocHauweHHbIX CK3U «Kpuntollpo CSP» [o/mkHO
MCronb30BaTbCsl  TOMbKO  JIMLEH3WOHHOE nporpaMMHoe obecneveHne dupm-
Npov3BOAUTENEN.

10.1.1.12. B BIOS onpenenswTcss YCTAaHOBKW, MWCK/OYaOWNE BO3MOXHOCTb 3arpys3ku
OnepaunoHHOM CUCTEeMbl, OT/IMYHOMW OT YCTAHOBMIEHHOMW Ha >EeCTKOM AucCKe:
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10.1.

10.1.

10.1.

10.1.

10.1.

10.1.

10.1.

10.1.
10.1.

10.1.

10.1.

10.1.

10.1.

10.1.

10.1.

OTKJIIOYAETCs BO3MOXHOCTb 3arpy3km ¢ rmbkoro aucka, npunsoga CD-ROM u npoumne
HecTaHAapTHble BuAbl 3arpy3kn OC, BKOUas ceTeBylo 3arpysky. He npumeHstoTcs
M2BM c BIOS, nckio4varLlwmM BO3MOXHOCTb OTK/IIOUEHUS ceTeBoM 3arpy3kum OC.

1.13. Cpeacteamn BIOS pomxHa O6blTb MCKAKOYEHA BO3MOXHOCTb OTK/THOYEHUS
nonb3osatenamu ISA-yctponcte u PCI-ycTpohictB. [ONs  WCK/OYEHUS  3TOMn
BO3MOXHOCTK Bxog B BIOS 2SBM pomkeH 6biTb 3awulieH naposieM, K KOTOPOMY
npeabaBAAOTCA Te Xe TpeboBaHus, YTO M K Naposito nonb3oBaTtens root. Maponb
ana sxogja B BIOS ponxkeH 6bITb M3BECTEH TOMbKO Monb3oBaTtento root m 6biTh
OT/INYHBLIM OT Naponsa nosb3oBatens root ansa exoaa B OC FreeBSD.

1.14. o 3arpy3km OC pomxkeH 6bITb peann3oBaH KOHTPOJIb LESIOCTHOCTU alifos,
KPUTUYHbIX ans 3arpy3kn OC n nporpammbl CPVERIFY.

1.15. Mpun 3arpyske OC ponxeH ObITb peanu3oBaH KOHTPOAb LENOCTHOCTU
nporpamMMHoro obecneveHuns, Bxoasuero B coctaB CK3M XTAW.00050-02, camoi
OC u Bcex wucnonHsembix dannos, GYHKUMOHMPYOWKMX coBMecTHO ¢ CK3U ¢
ncnonb3osaHneM nporpammel CPVERIFY.

1.16. CpenctBamn BIOS pomkHa 6biTb WMCKAOYEHA BO3MOXHOCTb paboTbl Ha 2BM,
€Ccin BO BPEMS €ro HauvasbHOM 3arpy3km He MNpoXoAAaT BCTPOEHHble TecTbl DBM
(POST).

1.17. Ha koMnbloTepe ycTaHaeauBaeTca Tonbko ogHa OC. Ha koMnbloTepe He
yCTaHaBnMBawTCsa cpeacTB pas3paboTkm m otnagku MO. Ecnu cpeacrtBa oTianku
NPUNOXEHUI HYXHbl AN TEXHONOrMYeckmx noTpebHoCcTen opraHusaummn, TO UX
MCNosb30BaHNe AO/MKHO OblTb CaHKLMOHMPOBAHO aAMWHUCTPATOPOM 6e30MacHOCTU.
B nwbom cnyyae 3anpelwiaetcs MCnofnb3oBaTb 3TW CpeacTBa A8 MNpocMoTpa M
pefakTMpoBaHMS  Koda WM NaMaTM  NPWIOXKEHWI,  uncnonb3yrowmx  CK3U
XKTAN.00050-02. Cneayet musberatb nNonagaHus B CUCTEMY MpOrpamMm, MO3BOJISIO-
wux npu owmnbkax OC nony4datb npueuaermn root.

1.18. OrpaHnumntb (C y4yeToM BbI6paHHOW B OpraHmM3auum MoanTUKM 6e30MmacHoCTn)
MCnosb30BaHWe noJsib3oBaTeNsaMn KoMaHA cron 1M at — 3anycka KoOMaHZ B yYKasaHHoe
BpeM4.

1.19. PeanusoBaTb @du3nyeckoe 3aTMpaHue COAEPXMMOro ypansembix ¢GanioB C
ncnonb3oBaHueM nporpammbl Wipefile s cocrasa CK3U.

1.20. OTK/IOYMTb CETEBbIE NPOTOKOJIbI, KOTOPbIE HE UCMOJb3YIOTCA Ha AaHHON DBM.

1.21. B cnyuae noakntoyeHuns 3BM c yctaHoBneHHbIM CK3U k 06WwenoCcTynHbIM CETSM
nepegadn J[aHHbIX OTK/OYUTL ucnosb3oBaHwe JavaScript, VBScript, ActiveX wu
OPYrMX MporpaMMHbIX O6BbEeKTOB, 3arpyXaemblXx W3 ceTu, B NpuKNagHbIX
nporpaMmax.

1.22. [JomxHbl 6bITb MNPUHATEI Mepbl MO  WCKAOYEHUID HeCaHKLMOHMPOBAHHOMO
AOCTyna MNOCTOPOHHUX UL B NMOMELWEHNA, B KOTOPbIX YCTAHOBJIEHbl TEXHUYECKUNE
cpeactea CK3U XTAM.00050-02, no poay cBOeil AeATENIbHOCTU HE SBASOWMXCA
nepcoHasioM, AOMNyLWeHHbIM K paboTe B yKa3aHHbIX MOMELLEHUAX.

1.23. JomkHo O6bITb 3anpeweHo ocTaBnsaTb 6e3 KOHTPOAS  BblUMCAUTENbHbIE
cpeacTtBa, Ha KoTopbix 3kcnnyaTtupyetcas CK3WM XKTAWM.00050-02 nocne BBoAa
knoyeson wuHdbopmaumun. MNpu yxode nonb3oBaTensa C paboyero Mecta AOJXKHO
NCMNOMb30BaTbCs aBTOMATUYECKOE BKIOYEHWE NAapOsIbHON 3acTaBKM.

1.24. U3 cocTtaBa cucTeMbl AOMKHO 6bITb MCKIIOYEHO 060pyAOBaHME, KOTOPOE MOXET
co3gaBaTb Yyrposy 6e3onacHocth OC FreeBSD. Takxe Heobxoammo wu3beratb
MCMONIb30BaHMUSA HeCTaHO4apTHbIX annapaTHbIX CpeacTB, WMEKLWMX BO3MOXHOCTb
BMNATb HAa PyHKUMOHUpOBaHue komnbtoTepa nnm OC FreeBSD.

1.25. MNocne  wuHctannsumm OC  FreeBSD cneayer yCTaHOBUTb C  canTa
http://www.freebsd.org/ Bce pekoMeHAOBaHHble MNporpaMMHble O6HOBNEHUA WU
nporpaMMHble O06HOBMEHWS, CBA3aHHble C 6e30MacHOCTbIO, CYLLEeCTBYIOLWME Ha
MOMEHT MHCTaNNAUNN.

1.26. Ha Bce aupekTopumn, cogepxawme cuctemubole dpannbl OC FreeBSD wn kaTtanoru
CK3WM, HeobxoauMMOo  yCTaHOBMTb nNpaBa AOCTyna, 3anpelwawlwme BCeM
nonb3oBartensiMm, kpome Brnagenbua (Owner), 3anuceb.

1.27. B cBa3u c TeM, 4YTO aBapuMHbIN AaMn ONepaTUBHOM MaMATM MOXET coaepXXaTb
Kpuntorpadunyeckn onacHyrw UMHdOpMauuio, B  MNpUKNAAHbIX  MNporpaMmmax,
ncnonb3ywowmx CK3W, cneayeT OTKOUYUTL BO3MOXHOCTb €ro Co3AaHunsa C NMOMOLLbIO
dyHKuum setrlimit ¢ napameTpom RLIMIT_CORE=0.
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10.1.1.28. B OC FreeBSD wucnonb3yeTcs BupTyanbHas namsate. O6macTtb BUpPTyasibHOM

10.1.2.

namMsaT AOMXKHA 6blTb OpraHM3oBaHa Ha OTAENbHOM XeCTKOM Aucke. 10 OKOHYaHuu
pabotbi CK3W copepxuMoe BUPTya/llbHOWM NaMAaTM  AOJ/HKHO  3aTupaTbCs  C
ucnonb3oBaHuem cpeacte OC. B cnyyae aBapuiiHoro octaHoBa 2SBM, npwu
cneaywuwen 3arpy3ke Heobxoammo B pexuMe “single user” oumctntb o06nactb
BUMpTyasibHOM namsaATM nporpammol  wipefile, Bxogsiwen B coctaB CK3U
XKTAN.00050-02. B cnydae BbIXOAA M3 CTPOA XECTKOro AWMCKa, Ha KOTOPOM
HaXxoauTcsa obnactb BMpTyaﬂbHOVI namM4aTu, KpI/II'ITOFpaCbI/IHeCKI/Ie K4 noanexart
BbIBOAY M3 AENCTBUS, @ XECTKUIA AUCK CUMTAETCS He noanexawuMm peMoHTy. IToT
XKECTKUM ANCK YHUYTOXXaEeTCsd Mo npaBujiaM YHUYTOXEHUA KTHOYEBBLIX HoCUTENen.

AononHutenbHblie HacTponkn OC FreeBSD

HacTtpointkn OC FreeBSD BbIMOJIHAKOTCA NyTEM peaakTupoBaHus (yaaneHwus,
nobaBneHns) pasnnyHbIX KOHPUrYpPaLMOHHbIX MU KOMaHAHbIX dannos.

Ona coxpaHeHus BO3MOXHOCTM "OTKaTUTL" BHECEHHble WU3MEHEHWUs cneayeT
COXpaHaTb Moanduumnpyemble gannbl B "6e3onacHoM" MecTe (Ha BHELWHEM HOCUTENe
WM Ha HE MOHTUPYEMOWN aBTOMaTU4eckn alniioBon cucTeme).

10.1.2.1. OrpaHuyeHMe [oCTyna noJsb30BaTeNel M HACTPOMKM MOJIb30BaTEIbCKOro

OKpYXeHus
HacTpolika nonb30BaTeNbCKOro OKPYXEHUS 3aKN04YaeTCs B CeayoWwmnx 4eNCTBUAX:
1. B dawnne /etc/login.conf cneayer yCTaHOBUTb CrleayowmMe AUPEKTUBDI:

Login-retries=3  (3agaeT 4MCI0  MNOBTOPHbIX  MOMbITOK  perncrpauum
nosib3oBartens rnporpammoit login)

passwordtime=30d ans orpaHn4eHunsa cpoka gencreus napons 30-10 cyTkamum
coredumpsize=0K gnsa 3anpeta co3gaHus core-gannos

SYSLOG_FAILED_LOGINS=0 (anpektnBa npeanucbiBaeT NpoTOKONMPOBaTb BCE
NOMbITKN HeyAaYyHOW perncrpauum nosb3oBaTens)

UMASK=022 (napameTp 3a4aeT MacKy co3aaHusa dalisia no-yMoa4aHuio).

CONSOLE=/dev/console (napameTp orpaHuM4nBaeT BO3MOXHOCTb permcrpaumm
cynepnonb3oBaTens TOJIbKO CUCTEMHOWM KOHCOJbIO M 3anpellaeT yaaneHHble
perncrpauum cynepnosib3oBaTtens).

2. [Ons nonb3oBaTens root yCTaHOBUTb MacKy pexuma cosgaHusa garinos 077 nnm
027:

umask 077 (umask 027);

3. OtpepaktmpoBaTtb ¢ann /etc/shells 1 nomMecTnTb B HEro MMEHa TOJILKO ANs Tex
ucnonHsiemblx @arinos o6on04ek, KOTOpble YyCTaHOBNEHbl B cucteme. [lo
yMonyaHuto, cogepxunmoe danna /etc/shells MmoxeT 6bITb TakuM:

/bin/csh

/bin/tcsh

/bin/sh

/usr/local/bin/bash
4. YpanuTtb pann (ecnun oH cyuwectByeT) /.rhosts.
YpnanuTtb coaepxxumoe darna /etc/host.equiv.

6. OtpepaktnpoBaTtb awnn /etc/pam.conf ¢ uenbo 3anpeta rhosts-
ayTeHTMdMKaunm. BbiNnosHAETCa KOMMEHTMPOBAHMEM BCEX CTPOK, COAEpPXaLLMX
noactpoky "pam_rhosts_auth.so".

7. TpoBepuTb  wnaeHTUdMKaATOPbI  MNoAb30OBaTeENss WM rpynnbl AN BCeEX
nonb3oBaTtesien, nepeuncrneHHblx B anne /etc/passwd. Cneayet ybeamTtcs, 4to
He CyLLeCcTBYyeT nosib3oBaTesieil, MMerLWwmnx naeHtTudukaTop nonb3osatens 0 u
naeHTudunkaTop rpynnel 0 KpoMe, BO3MOXHO, NMosib3oBaTtens root.

8. CosgmaTb nepeyeHb NporpaMM, KOTOpble  3anMyckalTcs C  MpaBaMu
aAMUHNCTpATOpPa, U KOHTPOIMPOBATb €ro HEU3MEHHOCTb;

ul

9. 3anpetuTb perucTpaumio B CUCTEMe MOoJib30BaTeNeln, MMewWwmx crieaylwme
"cnyxebHble nmeHa":

daemon sys
bin adm
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uucp
nuucp

Ip listen
smtp nobody
noaccess

[encrtBne BbINOMHAETCA nMNyTeM ykKasaHus B danne /etc/passwd cTpoku
'/sbin/nologin’ B none shell-nporpamMmel n ykasaHus cumBona 'x' B none napons.

10.1.2.2. OrpaHW4YeHns NpM MOHTUPOBAHUN (alIOBbIX CUCTEM

OrpaHuyeHust NpuM MOHTUPOBaHMWM (aMOBbIX CUCTEM pPeanuU3yloTCs peaakTUpOBaHUEM
danna /etc/fstab:

1. YcTtaHoBMTb onuuio nosuid Npu MOHTMPOBaHWMKN (anIoBON cucTeMbl /var.

Mpu WHCTanNNsUMM CUCTEMbI CreayeT BblAenuTb Ans dannosBbix cuctem /, /usr,
/usr/local, /var pa3Hble pa3genbl AucKka ANs NpeaoTBpalleHMs  MepernosiHeHus
KPUTUYHbIX arnoBbix cuctem (/, /var) 3a cyeT, HanpuMmep, NMoib30BaTENbCKUX AaHHbIX
n obecrneyeHUss BO3MOXHOCTM MOHTMPOBaHUSA (arnoBor CUCTEMbI /USr B pexume
"TOoNbKO ANA yteHua".

10.1.2.3. OrpaHu4yeHns Ha 3anycK npoLeccos

1. CnenyeTt orpaHW4nTb UCMONb30BaHME B CUCTEME MSIAHUPOBLLMKA 33434 Cron U CPeacTB
nakeTHon o6paboTku 3ajaHuin. [Ond HOpManbHOro MYHKUMOHWPOBAHUSA CUCTEMBI
MWUHMMaNbHO HeobXOAWMbIM SBASETCS pa3pelleHne MCNOoNb30BaHUSA MNJaHWUpPOBLUMKA
3afay cron M CpeacTB nakeTHor o6paboTku 3adaHuii TONbKO nonb3osaTtento root. Ans
3TOro cnegyeT BbINOJHUTL Clieayowmne KoMaHabl (0T UMeHW cyneprosib3oBaTens):

echo root > /var/cron/allow
echo root > /var/at/at.allow

10.1.2.4. HacrpoWka ceTeBbIX CEpPBUCOB

HacTpolika ceTeBbIX CEPBMCOB 3aK/IIOYaAETCSA B CNeAyoLWEeM:

1. Cnegyetr orpaHnuntb  (GYHKUMOHANIbHOCTL  OEMOHA  YMpaB/ieHUs  CETEBbIMU
coegnHeHunamun inetd (xinetd). JdenctBme 3akno4vaeTcsa B peaakTuposaHuu danna
/etc/inetd.conf. B darine /etc/inetd.conf cnegyetr 3akoMMeHTpoBaTb (yAannTb)
CTPOKW, coAepxaliue OonmucaHus Tex CepBUCOB, WCMONIb30BaHME KOTOPbIX Ha
KOH(MUIYpUpPYEMOM KOMMbIOTEPE HE SABMSIETCA HEO6XOANMbBIM.

Kak MUMHUMYM, crieqyeT 3anpeTuTb Criefyowmne cepBuUChI:

echo systat
discard netstat
daytime tftp
chargen telnet
finger nfsd

BO3MOXHO Tak)Xe CHayana 3akoMMeHTupoBaTb B dalne /etc/inetd.conf onucaHus
BCEX CEPBUCOB M 3aTEM PAaCKOMMEHTUPOBATb TOJIbKO MCMOJIb3yEMbIE.

2. Ucnonb3ysa ytunuty sysinstall, oTKIOUMTb HEUCMONb3yEMblE CETEBbIE CEPBUCHI, U
cnyx6bl, 3anyckaeMmblx MNpu cTapTe CUCTEMbl, 3anyCcTuTb paboTy MoACUCTEMbI
accounting Ans KOHTPOS 3amnyCcKaeMbiX NPOLECCOB.

3. Echn He NnAaHNpPyeTCca WUMCnoJib30BaTb HaCTpaMBaeMbIVI KOMMNbKOTEP B Ka4yecTtBe
MapupyTusaTopa, Heob6XxoAMMO 3anpeTuTb MapLlipyTU3auuio, BbIMOHUB KOMaHAy
sysctl -w net.inet.ip.forwarding=0.

4. CnepyeT 3anpeTuTb MPUEM U3 BHELWHen ceTu "wupokosewaTenbHbiX" (broadcast)
MakeToB, a TakXe nepefavy OTBETOB Ha NMPUHATbIE "WMpPOKOBeLLaTeNbHble" nakeThbl.

5. 3anpetunTtb cynepnosnb3oBaTento goctyn no ftp, ana atoro go6asutb "root" B dann
/etc/ftpusers

6. Ecnn nnaHupyeTcs ucCnonb3oBaTb Ha HacTpaMBaeMoM cepBepe cepsuc FTP, 1o
cnepyeTr co3paTtb  (oTpedaktupoBaTb)  dann  /etc/ftpusers co  CnMCKOM
nosib3oBaTenen, ANs KOTOPbIX 3anpelleH AOCTyn K cepBepy no npotokony FTP.
®ann wnMeeT TEKCTOBbIK dopMaT U [O/MKEH coAep)XaTb M0 OAHOMY WMEHU
nosib3oBaTtens B CTpoke. B cnucke "3anpelleHHbIX" nonb3oBatenen, Kak MUHUMYM,
AO/MKHbI 6bITb MepeYncneHbl Cneayowme nMeHa nosb3oBaTesnen:

adm Ip

bin nobody
daemon noaccess
listen nobody4
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nuucp Sys
root uucp
smtp

2. [na orpaHMyeHMs AOCTynMa K CUCTEMHbIM dainaM Ans HenpuBUIErMPOBaHHbIX
nosib3oBaTesfieil, U3 KOMaHAHOM CTPOKM CrieAyeT BbIMOHUTL CieAylolne KOMaHAabl:

chown root /etc/mail/aliases
chmod 644 /etc/mail/aliases
chmod 444 /etc/default/login
chmod 750 /etc/security
chmod 000 /usr/bin/at
chmod 500 /usr/bin/rdist
chmod 400 /usr/sbin/snoop
chmod 400 /usr/sbin/sync
chmod 400 /usr/bin/uudecode
chmod 400 /usr/bin/uuencode
3. Takxe cnegyeT 06HynuTb dnar SGID aAna HeKOTOPbIX UCMOSIHAEMbIX (DalIoB:
chmod g-s /usr/bin/mail
chmod g-s /usr/bin/mailx
chmod g-s /usr/bin/write
chmod g-s /usr/bin/netstat
chmod g-s /usr/bin/nfsstat
chmod g-s /usr/bin/ipcs
chmod g-s /usr/sbin/arp
chmod g-s /usr/sbin/dmesg
chmod g-s /usr/sbin/prtconf
chmod g-s /usr/sbin/swap
chmod g-s /usr/sbin/sysdef
chmod g-s /usr/sbin/wall
10.1.2.5. OrpaHuyeHune Konm4yectaa "BMAMMON M3BHE" MHMOPMaUUM 0 cucTteme

O6bl4yHO, HayanbHYl MWHMOpPMaUMK O CUCTEME MOTeHUMaNbHbI HapywuTesnb
nony4yaeT U3 CUCTEMHbIX MPUrnaleHnin, BblAaBaeMblX CeTeBbIMU Cnyxbamn cepeepa
(telnet-cepBep, ftp-cepBep 1 np.).

MoaToMy, K MepaM MO OrpaHU4YEHMIO KoJiM4ecTBa "BMAMMON U3BHE" MHDOpMaUUM O
CUCTEME OTHOCSTCS:

e OTkas oT cTaHaapTHoro "saronoeka", BbiBOAMMOro cepsepoM ftp npwu oTBeTe
nonb3oBaTtento. [locturaercs ykasaHueMm B danne /etc/ftpwelcome cnepytowmx
OVPEKTUB:

BANNER=""

e PepakTupoBaHue daiinos /etc/issue, /etc/ftpbanner un /etc/motd c wuenbto
pa3bsiCHEHUS NOJSIb30BaTENSIM NpaBuUa N NONUTUKKN AOCTYNa K cepsepy ftp.

10.1.2.6. HacTpolika noacucremMmbl NpOTOKOAMPOBAHUSA U ayanTa

1. Cnepyet yaoCTOBEPUTCS, YTO TOJSIbKO MOJSIb30BaTeNb root MMeeT AOCTYyN Ha 3anuch
ans cneaywwmx daninos:

/var/log/authlog
/var/log/syslog
/var/log/messages
/var/log/sulog
/var/log/utmp
/var/log/utmpx

2. Echn Ha HacTpavBaeMoM cepBepe ucnonb3yeTcs web-cepBep, To cneayet
ybeaonTbcs, 4Tto TONbKO "Bnageneu" npouecca httpd umeer gocTyn Ha 3anuch K
npoTtokonam httpd
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3. OrpaHuunte (C y4yeToM BblIbBpaHHOM B OpraHm3auum noanTMkM 6e3onacHocTn)
MCnosb30BaHWe nofib3oBaTensaMum KomaHg su M sudo - npepocTaBieHus
nosib30BaTesto aAMUHUCTPATUBHbBIX NMOTHOMOY MM

4. CneayeT NpoTOKONMPOBaTb MOMbITKM MCMNOMb30BaHUA nMporpaMM su v sudo. Ans
aToro, B danin /etc/syslog.conf cnegyet nob6aBuTb 3anuch:

auth.notice /var/log/authlog
nnm
auth.notice /var/log/authlog, @loghost

BTopass cTpoka aHanormyHa MepBOW, HO YyKasblBaeT, YTO MPOTOKON
[LOMONHUTENBHO NepeaaeTcs Ha cepeep c6opa NPOTOKOJIOB.

CnepyeT ob6ecneunTb NPOTOKOSIMPOBAHWE HeEYCMeLWHbIX MOMbITOK perucrpaumm B
cuUcTeMe B JIOKasbHOM MpoToKose. [ns 3Toro, cneayer BbIMOJHUTL Crieaylowme
KOMaHZbl:

touch /var/adm/loginlog
chown root /var/adm/loginlog ; chgrp wheel /var/adm/loginlog
chmod 644 /var/adm/loginlog

5. Ons npoTOKONMPOBAHUS CETEBbLIX COEANHEHWIA, KOHTPONINPYEMbIX AEMOHOM inetd
(Bkntoyas paTy/BpeMsi coeauHeHus, IP-agpec knueHTa, YCTaHOBMBLUENO
coeMHeHMe W uMa cepBuca, obcnyxuBawlero coeauvHeHue), B dann
/etc/syslog.conf cnegyet no6aBuTb 3anuchb:

daemon.notice /var/log/syslog
n B panne /etc/rc2.d/S72inetsvc 3aMeHUTb CTPOKY
/usr/sbin/inetd -s
Ha
/usr/sbin/inetd -s -t

10.2. TpeboBaHusa NO pa3MeLWEHNIO TEXHUYECKUX CpeacCTB C
yCTaHoBNeHHbIM CK3U

Mpu pa3MeLlleHnn TeEXHUYECKUX CPeacTB C YCTaHOBNeHHbIM CK3U:

e Jlo/XHbl 6bITb MPUHSATLI MEPbI MO UCKTIOYEHMIO HECAHKLIMOHUPOBAHHOIO A0CTYNa
B NMOMELLEeHNsl, B KOTOPbIX pa3MeLleHbl TEXHUYECKNE CpeaCcTBa C YCTAHOB/IEHHbIM
CK3M, nOCTOpPOHHMX nuU, NO poAay CBOEN AEATENbHOCTM He SBASILWMXCS
rnepcoHanoM, JAOoMyleHHbIM K paboTte B 3TMX NoMeweHusx. B cnyvae
HeobXoAMMOCTU NPUCYTCTBUA MNOCTOPOHHUX JINL, B YKa3aHHbIX MOMELEeHNAX
[o/MKeH ObiTb obecneyeH KOHTPOSb 3a WX JenctBuaMu m obecneveHa
HEBO3MOXHOCTb HEraTMBHbIX AENCTBUIA C UX CTOPOHbl Ha CK3WU, TexHuueckune
CpeAcTBa, Ha KOoTopbix akcnyatupyetcss CK3M v 3awmwaemyo nHpopmMaumio.

e BHyTpeHHSS nnaHupoBKa, pacnosioXXeHWe N YKOMMNIEKTOBAHHOCTb paboumx mect
B MOMELWeHnsaX AOMKHbl obecrneumBaTb MUCNOAHUTENsSM paboT, COXPaHHOCTb
OOBEPEHHbIX WM KOHMUAEHUMANbHbIX [AOKYMEHTOB W CBEAEHWI, BK/OYas
KHOYEBY0 MH(OpMaumio.

e B cny4yae nnaHmpoBaHusa pasMeweHuns CK3UW B nomeweHunsx, rae rnpucyTcTByeT
peyeBas, akycTMyeckas M Bu3yanbHas MHGOpMauus, cogepxalwas CBeaeHus,
COCTaBnsAOWME roCynapCTBEHHYIO TalHy, U (WMAK) yCTAHOBJIEHbI TEXHUYECKMe
CpeacTBa U CMCTEMbI MpueMa, nepegaym, 06paboTku, xpaHeHUs u otobpaxkeHus
MHdopMauunm, coaepxaller cBeaeHns, COCTaBASOWME rocyaapCTBEHHYO TalHy,
TeEXHUYECKne cpeacTtea WHOCTPAHHOIro Npon3BOACTBA, Ha KOTOPbIX
(YHKUMOHMPYIOT nporpammHbie moaynu CK3W, ponxHbl 6biTb NOABEPrHyThI
cneuuanbHOM MpoOBEpPKEe MO BbISBEHMIO YCTPOWCTB, NpeAHa3HadeHHbIX A4S
HernacHoro noay4yeHus nHpopmaumum».,

11. TpeboBaHus No KpuntTorpamnyeckon sawmTe

JOomKHbI BbINONHATLCS TpeboBaHMsa No Kpuntorpadunyeckon sawmte pasgena 12
[OKyMeHTa XXTAWM.00050-02 90 02 B yactu, kacatoweincsa OC FreeBSD.

KOHKPEeTHO A0/KHbI BbIMONHATLCS TpeboBaHusa:
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10.

11.

12.

13.

14,

15.

16.

Ucnonb3oBaHue TOJIbKO JIMUEH3MOHHOro CUCTEMHOrO NnporpaMMHoOro
obecneyeHus.

HacTpoiika onepauMoHHoOM cuctembl ansa pabotel ¢ CK3UW no n. 7.

Mpn nHctannaumn CK3W pomkHbl 6biTb 0becneyeHbl opraHU3aLmMOHHO-TEXHUYECKME
Mepbl MO UCK/TIOYEHUIO NOAMEHbI ANCTPMbyTMBa 1 BHeceHnst nameHeHuii B CK3M nocne
YCTaHOBKM.

UckntoyeHne un3 nporpammHoro obecnedeHus M3BM c¢ ycrtaHoBneHHbiM CK3U
CpeacTB OT/N1aAKM.

CK3M pomkHO 3KcnayaTupoBaTbCsi Ha paboumx CcTaHuMsIX M cepBepax C
YCTa@HOB/IEHHbIMW CpeACTBAMW @HTUBMPYCHOW 3alUnTbl, CEpTUPULUPOBAHHBIMU
QepepanbHort Cnyxb6on besonacHoct PO  no knaccy B2 ana paboumx
CTaHUMM.

Maponb, wucnonb3yembll Ana ayTeHTuduKaumm nonb3oBaTenen, AOJIXKeH
cogepxaTb He MeHee 6 CMMBOJIOB andasuta MOWHOCTM He MeHee 10.
MepnoAnYHOCTb CMEHbl Naposs — He pexe 04HOro pasa B 3 Mecsaua.
MepnoanyHOCTE TECTOBOro KOHTpoNns Kpuntorpaduyeckmx dyHkumnm - 10
MUHYT.

ExxecyTo4yHasa nepesarpyska MN3BM.

MepuoanuHocTteb ocTaHoBa [19BM ¢ o0653aTenbHON MPOBEPKON  CUCTEMbI
oxnaxzaeHus npoueccopHoro 6noka NMN2BM - 1 mecsau.

3anpewaerca MCNonb3oBaTb pexum npocTtoi 3ameHbl (ECB) NOCT 28147-89
Ansa wndpoBaHusa nHbopMaunm, KpoMe Ko4eBOn.

JomkHO paBaTtbCa npeaynpexaeHne o TOM, YTO MNpuM UCNONb30BaHUWM pexunma
WndpoBaHus CRYPT_SIMPLEMIX_MODE wm™aTepnan, obpabaTtbiBaemblii Ha
OZHOM K/loYe, aBTOMATMYECKN OrpaHMumnBaeTcs BennymHom 4 MB.

Mpu  dyHKUuMoHUpoBaHuM  CK3W  po/mxHbl  BbINOAHATBCS  TpeboBaHUS
3KCNyaTaumMoHHOM AOoKyMeHTauum Ha MAK 3awmntel oT HCA.

[JonmkHo 6bITb 3anpeweHo ucnonb3oBaHne CK3W ans 3awntbl TenedOoHHbIX
neperosopoB 6e3 NpuHATMSA B cucTeMe Mep Mo 3awute oT MHMOPMaATUBHOCTU
Nob6o4YHbIX KaHanos, cneumdnyecknx nNpu nepegade peuyu.

JomkHa 6biTb 3anpeweHa pabota CK3W npu BkAtO4YeHHbIX B MIBM wTaTHbIX
CpeAcTBax BbIXo4a B pagvoKaHar.

MNepen Havanom paboTbl CK3M Heob6xoaMMO NMpOBECTU KOHTPOSb LENOCTHOCTH.
KOHTponeM LenoCTHOCTU AOMXKHbI 6bITb OXBa4yeHbl hannbi:

FreeBSD (32-bit)

libcspr.so.3, libcspr.la, libcsp_kc2.s0.3, libcsp_kc2.la, cryptsrv, cryptcp, certmgr, inittst,
csptestf, der2xer, sv, libcapi20.s0.3, |libcapi20.la, libcpext.so.3, libcpext.la,

libcapilite.so0.3, | ibcapilite.la, |  ibpkixcmp.so.3, | ibpkixcmp.la, | ibasnldata.so.3,
libasnldata.la, libssp.so.3, |libssp.la, libcsp.so.3, libcsp.la, librdrrndmbio_tui.so.3,
librdrrndmbio_tui.la, s  et_driver_license.sh, | ibcpcdrv_emul.a, p kecs11_initialize,

pkcsll_set_pin, pkcsll_generate_key, pkcsll_generate_key_pair, pkcslil_hash,
pkcs11l_sign, pkcsll_verify, pkcslil_sign_hash, pkcsll_verify_hash, pkcsll_encrypt,
pkcs11_decrypt, pkcsll_save_state, pkcs11l_encrypt_sign, libcppkcs1il.so.1,
libcppkes11.la, libcsppkcsil.so.1, libcsppkesil.la, list_pcsc, librdrpcsc.so.3, librdrpcsc.la,
librdrric.so.3, librdrric.la, ¢ pverify, wipefile, csptest, librdrrdr.so.3, librdrrdr.la,
librdrrndm.so.3, | ibrdrrndm.la, | ibrdrsup.so.3, | ibrdrsup.la, | ibrdrdsrf.so.3, | ibrdrdsrf.la,
librdrfat12.s0.3, librdrfatli2.la, libcapil0.s0.3, libcapil0O.la, libcpui.so.3, libcpui.la,
cpconfig, mount_flash.sh.
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[MpunoxeHune 1. KOHTPOMb LLENOCTHOCTU NMPOrpaMMHOro
obecneyeHuns

MporpamMmMHoe obecnedeHne CK3W Kpuntollpo CSP umeet cpeactBa obecneveHus
KOHTponsa uenoctHoctn MO CK3U, KoTopble AO/MKHbI BbIMONHAKTCA NEepuoanNYecKn.
BmecTe ¢ anctpnbyTmBoM noctasnatotcsa dannbl ¢ MMeHaMn hashes.<dist_name=>,
coAepxalwme KOHTpOJibHble 3HayeHus Xew-dyHKuMn Ha dannbl auctpnbyTtmsa
<dist_name>. CTpoKM KaXAoro Takoro daina COCTOSAT M3 ABYX MNOJeN — WUMEHMU
danna mn 3HadeHus Xew-@QyHKUMM Ha Hero. ®daknbl NpoBEpPSAOTCS MNpPU MOMOLLM
yTunnTbl cpverify. Hanpumep, BO3MOXeH creaylowunin dparMeHT Koga Aans
npoBepkun Bcex dannos BCex ANCTPUOYTUBOB:

eval ~cat hashes.*|awk "{print ""cpverify "$0" && " JEND{print "'true’}'"

Ecnn B pe3synbTtate Nnepnoamyeckoro KOHTPOS LeNoCTHOCTM nossaseTcs coobweHuns
O HapylweHWn LenoCTHOCTU KOHTponunpyemoro daina, nonb3oBaTesb 0653aH
npekpatuTb paboTy M 06paTUTLCA K aAMMHUCTpPaTOpy 6e30nNacHOCTU.
AAMUHUCTpaTOp 6e30MacHOCTM, NpoaHanu3MpoBaB MNPUYUHY, MNPUBEALWYH K
HapyLWeHUO LEeSIOCTHOCTU, AosmkeH nepeyctaHoBuTb MO CK3WM Kpuntollpo CSP ¢
anctpubyTtmea, unm cuctemHoe MO.
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Mcnonb3osaHue CK3W nop ynpasneHnem OC FreeBSD.

[MpunoxeHue 2. YnpaBneHne npoToKOIMpOBaHMNEM

Ons BKNOYEHUA/OTKIIOYEHNS 3HAYEHNE Iog MCHOﬂbBYﬁTe:

a) FreeBSD
[na 3agaHunst ypoBHA NpoTOKOa
/usr/CPROcsp/sbin/cpconfig -loglevel cpcsp -mask 0x9
Ons 3agaHus dopMaTta npoTokona
/usr/CPROcsp/sbin/cpconfig -loglevel cpcsp - format 0x19
[na npocMoTpa Macku TeKyLLEro ypoBHsa 1 popMmaTa NpoToKona
/usr/CPROcsp/sbin/cpconfig -loglevel cpcsp -view

b) ansa FreeBSD ypoBHSs sapa
He noanepxwnBaetcs.

3HauyeHMeM napaMeTpa YpOBHb NPOTOKOMaA sABNsSeTCca 6BUTOBas mMacka:
N_DB_ERROR = 1 # coobueHuns o6 owmnbkax
N_DB_LOG = 8 # coobuieHns 0 Bbl30Bax

3HauyeHneM napameTpa dhopMaT NPOTOKONa ABNSEeTCS bMTOoBas Macka:
DBFMT_MODULE = 1 # BbIBOAUTb MM MOAYyS

DBFMT_THREAD = 2 # BbIBOAUTb HOMEP HUTKMU
DBFMT_FUNC = 8 # BbIBOAUTb UMA DYHKLMMN
DBFMT_TEXT = 0x10 # BbIBOAUTb CaMO co0bLleHME
DBFMT_HEX = 0x20 # BbiBOAUTbL HEX aamn
DBFMT_ERR = 0x40 # BbiBOAUTb GetLastError
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JINCT perncrtpaumm N3MeHEHUM

JINCT permcTpaumm n3MeHeHui

Homepa nuctos (cTpaHuy) Bcero Ne Bxoaswmi Moan. |AdaTa
nncToB AOKYMeHTa N2 conpoBoau-
MN3M | wn3MeHeH- |3aMeHeHHbIX HOBbIX aHHynupo- | (cTpaHuu) B TeNbHOro
HbIX BaHHbIX [OKYM. AOKYM. 1
faTa
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	10.1.1.7. Всех пользователей ПЭВМ, которые не пользуются данной системой, и всех стандартных пользователей, которые создаются в ОС FreeBSD  во время установки (таких, как  "sys", "uucp", "nuucp", и "listen"), кроме пользователя root, следует удалить.
	10.1.1.8. В ОС FreeBSD  существуют исполняемые файлы, которые запускаются с правами пользователя root. Эти файлы имеют установленный флаг SUID. Пользователь root должен определить, каким из этих файлов в рамках определенной в организации политики безопасности не требуется запуск с административными полномочиями, и с помощью сброса флага SUID должен свести количество таких файлов к минимуму. Запуск оставшихся файлов с установленным флагом SUID должен контролироваться пользователем root.
	10.1.1.9. При использовании СКЗИ ЖТЯИ.00050-02 на ПЭВМ, подключенных к общедоступным сетям связи, должны быть предприняты дополнительные меры, исключающие возможность несанкционированного доступа к системным ресурсам используемых операционных систем, к программному обеспечению, в окружении которого функционируют СКЗИ, и к компонентам СКЗИ со стороны указанных сетей.
	10.1.1.10. Право доступа к рабочим местам с установленным ПО СКЗИ «КриптоПро CSP» предоставляется только лицам, ознакомленным с правилами пользования и изучившим эксплуатационную документацию на программное обеспечение, имеющее в своем составе СКЗИ  ЖТЯИ.00050-02
	10.1.1.11. На технических средствах, оснащенных СКЗИ «КриптоПро CSP» должно использоваться только лицензионное программное обеспечение фирм-производителей.
	10.1.1.12. В BIOS определяются установки, исключающие возможность загрузки операционной системы, отличной от установленной на жестком диске: отключается возможность загрузки с гибкого диска, привода CD-ROM и прочие нестандартные виды загрузки ОС, включая  сетевую загрузку. Не применяются ПЭВМ с BIOS, исключающим возможность отключения сетевой загрузки ОС.
	10.1.1.13. Средствами BIOS должна быть исключена возможность отключения пользователями ISA-устройств и PCI-устройств. Для исключения этой возможности вход в BIOS  ЭВМ должен быть защищен паролем, к которому предъявляются те же требования, что и к паролю пользователя root. Пароль для входа в BIOS  должен быть известен только пользователю root и быть отличным от пароля пользователя root для входа в ОС FreeBSD.
	10.1.1.14. До загрузки ОС должен быть реализован контроль целостности файлов, критичных для загрузки ОС и программы CPVERIFY. 
	10.1.1.15. При загрузке ОС должен быть реализован контроль целостности программного обеспечения, входящего в состав СКЗИ ЖТЯИ.00050-02, самой ОС и всех исполняемых файлов, функционирующих совместно с СКЗИ  с использованием программы CPVERIFY.
	10.1.1.16. Средствами BIOS должна быть исключена возможность работы на ЭВМ, если во время его начальной загрузки не проходят встроенные тесты ЭВМ (POST).
	10.1.1.17. На компьютере устанавливается только одна ОС. На компьютере не устанавливаются средств разработки и отладки ПО. Если средства отладки приложений нужны для технологических потребностей организации, то их использование должно быть санкционировано администратором безопасности. В любом случае запрещается использовать эти средства для просмотра и редактирования кода и памяти приложений, использующих СКЗИ               ЖТЯИ.00050-02. Следует избегать попадания в систему программ, позволяю-щих при ошибках ОС получать привилегии root. 
	10.1.1.19. Реализовать физическое затирание содержимого удаляемых файлов c использованием программы Wipefile из состава СКЗИ.
	10.1.1.20. Отключить сетевые протоколы, которые не используются на данной ЭВМ.
	10.1.1.21. В случае подключения ЭВМ с установленным СКЗИ к общедоступным сетям передачи данных отключить использование JavaScript, VBScript, ActiveX и других программных объектов, загружаемых из сети, в прикладных программах.
	10.1.1.22. Должны быть приняты меры по исключению несанкционированного доступа посторонних лиц в помещения, в которых установлены технические средства СКЗИ ЖТЯИ.00050-02, по роду своей деятельности не являющихся персоналом, допущенным к работе в указанных помещениях.
	10.1.1.23. Должно быть запрещено оставлять без контроля вычислительные средства, на которых эксплуатируется СКЗИ ЖТЯИ.00050-02 после ввода ключевой информации. При уходе пользователя с рабочего места должно использоваться автоматическое включение парольной заставки. 
	10.1.1.24. Из состава системы должно быть исключено оборудование, которое может создавать угрозу безопасности ОС FreeBSD. Также необходимо избегать использования нестандартных аппаратных средств, имеющих возможность влиять на функционирование компьютера или ОС FreeBSD. 
	10.1.1.25. После инсталляции ОС FreeBSD следует установить с сайта http://www.freebsd.org/ все рекомендованные программные обновления и программные обновления, связанные с безопасностью, существующие на момент инсталляции. 
	10.1.1.26. На все директории, содержащие системные файлы ОС FreeBSD  и каталоги   СКЗИ, необходимо установить права доступа, запрещающие всем пользователям, кроме Владельца (Owner), запись. 
	10.1.1.27. В связи с тем, что аварийный дамп оперативной памяти может содержать криптографически опасную информацию, в прикладных программах, использующих СКЗИ, следует отключить возможность его создания с помощью функции setrlimit с параметром RLIMIT_CORE=0.
	10.1.1.28. В ОС FreeBSD  используется виртуальная память. Область виртуальной памяти должна быть организована на отдельном жестком диске. По окончании работы СКЗИ содержимое виртуальной памяти должно затираться с использованием средств ОС. В случае аварийного останова ЭВМ, при следующей загрузке необходимо в режиме “single user” очистить область виртуальной памяти программой wipefile, входящей в состав СКЗИ ЖТЯИ.00050-02. В случае выхода из строя жесткого диска, на котором находится область виртуальной памяти, криптографические ключи подлежат выводу из действия, а жесткий диск считается не подлежащим ремонту. Этот жесткий диск уничтожается по правилам уничтожения ключевых носителей.
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