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1. Введение

1.1. Назначение и структура документа

Настоящий документ является инструкцией восстановлению ППО «СЭД» из резервных копий. 
Здесь описан порядок запуска и остановки базы данных прикладного программного обеспечения «Автоматизированная система электронного документооборота Федерального казначейства (СЭД)» (далее – ППО «СЭД»), а также создание и восстановление резервной копии базы данных.
Данный документ предназначен для администратора ППО «СЭД».

1.2. Перечень терминов и сокращений

Таблица  1. Перечень терминов и сокращений

	№ п/п
	Термин
	Содержание

	1. 
	АРМ
	Автоматизированное рабочее место.

	2. 
	БД
	База данных.

	3. 
	ППО
	Прикладное программное обеспечение.

	4. 
	ППО «СЭД»
	Модуль прикладного программного обеспечения «Казначейское исполнение доходов и расходов федерального бюджета и кассовое обслуживание территориальных бюджетов v. 101 (Центр-КС)», обеспечивающий гарантированную доставку электронных документов.

	5. 
	ППО «Центр-КС»
	Прикладное программное обеспечение «Казначейское исполнение доходов и расходов федерального бюджета и кассовое обслуживание территориальных бюджетов v. 101 (Центр-КС)».

	6. 
	СУБД
	Система управления базами данных.

	7. 
	СЭД
	Система электронного документооборота.


2. Требования к стендам

Для демонстрации примера восстановления ППО «СЭД» из резервных копий на стендах должно быть установлено следующее ПО:

1. СУБД MS SQL Server с пакетом MS SQL 2000 Enterprise SP3 - на рабочих станциях, где будут разворачиваться БД ППО «СЭД».

2. CryptoPro CSP 2.0 - на рабочих станциях, где будут разворачиваться серверная и клиентская части ППО «СЭД».

Установка ППО «СЭД» в составе сервера ППО «СЭД» и двух АРМ клиентов ППО «СЭД» на одну рабочую станцию допустима только при условии наличия оперативной памяти от 2 Gb.

3. Порядок запуска и остановки базы данных
По умолчанию запуск и остановка БД осуществляется при запуске ППО «СЭД» и выходе из программы (см. п. 3.1). Если ППО «СЭД» использует БД MS SQL, она может запускаться и останавливаться отдельно от ППО «СЭД». Запуск и остановка БД MS SQL описаны в п. 3.2.
3.1. Запуск и остановка ППО «СЭД»

Для запуска сервера/клиента ППО «СЭД» следует войти в <каталог установки сервера>\EXE или в <каталог установки клиента>\EXE и запустить файл запуска !cbank.bat. В результате появится окно входа в систему, в котором следует указать логин (имя пользователя) пароль для авторизации (см. рисунок 1).
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Рисунок  1. Окно входа в систему

После ввода логина (имя пользователя) и пароля следует нажать кнопку «OК» для входа в программу. Откроется окно главного меню (см. рисунок 2).
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Рисунок  2. Окно главного меню ППО «СЭД»

Для остановки сервера/клиента ППО «СЭД» следует нажать кнопку [image: image3.png]


 в правом верхнем углу окна.
3.2. Запуск и остановка БД MS SQL
Для запуска БД MS SQL на компьютере, где установлена БД, выбрать в трее иконку [image: image4.png]


. Далее в открывшемся окне выбрать команду «MSSQLServer - Start» (см. рисунок 3).
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Рисунок  3. Запуск БД MS SQL
Для остановки БД MS SQL на компьютере, где установлена БД, выбрать в трее иконку [image: image6.png]


. Далее в открывшемся окне выбрать команду «MSSQLServer - Stop» (см. рисунок 4).
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Рисунок  4. Остановка БД MS SQL

4. Создание резервной копии базы данных

4.1. Создание резервной копии базы данных в ППО «СЭД»

Для выполнения резервного копирования базы данных на АРМ сервера/клиента ППО «СЭД» следует выбрать пункт меню «Сервис – Служебное – Резервное копирование базы данных».
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Рисунок  5. Резервное копирование базы данных ППО «СЭД»

Откроется окно «Выбор директории экспорта» (см. рисунок 6), в котором необходимо указать путь к сохранению файла резервной копии БД. При помощи кнопки [image: image9.png]


 можно выбрать каталог сохранения.
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Рисунок  6. Настройка сохранения файла резервной копии

Для запуска резервного копирования БД следует нажать кнопку «ОК».  Раскроется окно «Информация» (см. рисунок 7).
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Рисунок  7. Окно «Информация»

В данном окне следует нажать кнопку «Да». Система начнет процедуру копирования (см. рисунок 8).
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Рисунок  8. Резервное копирование

По окончании формирования файла резервной копии система выдаст информационное сообщение в отдельном окне (см. рисунок 9).
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Рисунок  9. Информация о резервном копировании базы данных

Файл резервной копии БД сохраняется в специальном формате СЭД с расширением *.bck в запакованном в zip-архив виде. Восстановление резервной копии такого формата производится в Построителе системы (модуле Dictman) и описано в п. 5.1.

4.2. Создание резервной копии базы данных в SQL Server
Для создания резервной копии базы данных, например, сервера СЭД непосредственно на компьютере, где установлена база данных СЭД, следует воспользоваться центром управления Enterprise Manager. Для этого требуется войти в Microsoft SQL Server («Пуск – Программы»), запустить «Enterprise Manager» и раскрыть группу «Console Root – Microsoft SQL Servers – SQL Server Group» в списке групп администрирования SQL Server. 
В директории «Databases» следует выделить курсором требуемую базу, вызвать контекстное меню правой клавишей мыши и выбрать в нём пункты: «Все задачи/All tasks/ – Backup Database… » (см. рисунок 10).
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Рисунок  10. Создание резервной копии базы данных в SQL Server
В диалоговом окне «SQL Server Backup» (см. рисунок 11) нажать кнопку «Add».
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Рисунок  11. Окно «SQL Server Backup»

Откроется окно «Select Backup Destination» (см. рисунок 12), в котором в поле «File name» нужно указать путь к файлу бэкапа (вручную или с помощью кнопки «…») и нажать кнопку «OK». 
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Рисунок  12. Окно « Select Backup Destination »

В окне «SQL Server Backup» в поле «Destination» появится путь к файлу бэкапа (см. рисунок 13). Нажать кнопку «ОК».
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Рисунок  13. Окно «SQL Server Backup»

После этого начнется создание бэкапа базы данных. Процесс создания отображается в окне «Backup Progress» (см. рисунок 14).
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Рисунок  14. Окно « Backup Progress »

По окончании выдается сообщение об успешном создании бэкапа (см. рисунок 15). Нажать кнопку «ОК».
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Рисунок  15. Сообщение об успешном создании бэкапа
5. Восстановление базы данных
5.1. Восстановление резервной копии базы данных в ППО «СЭД»
При использовании технологии резервного копирования БД средствами ППО «СЭД» последующее восстановление резервной копии БД производится в Построителе системы (модуле Dictman).

Примечание:
Модуль Dictman входит в стандартную поставку сервера СЭД и находится в директории <каталог установки>/EXE, файл !dictman.bat . 

Порядок действий по восстановлению резервной копии БД:

3. Распаковать zip-архив резервной копии БД.

4. Запустить модуль Dictman, используя базу данных, в которую будет восстанавливаться резервная копия (файл резервной копии будет восстанавливаться в базу, открытую по умолчанию). Откроется главное окно построителя (см. рисунок 16).
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Рисунок  16. Главное окно Построителя системы
Примечание.
Если база данных была повреждена, то при восстановлении резервной копии БД структуры таблиц поврежденной базы будут перезаписаны, и станет возможна дальнейшая работа с БД. Если подключиться к поврежденной БД через Построитель не удается, то восстановление резервной копии БД возможно только средствами используемой СУБД.

5. Выбрать пункт главного меню «Сервис – Импортировать файл» (см. рисунок 17).
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Рисунок  17. Главное окно построителя

6. В открывшемся окне Windows указать тип файлов: «любое расширение файлов», выбрать файл резервной копии базы данных с расширением *.bck и нажать кнопку «Открыть/Open» (см. рисунок 18).
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Рисунок  18. Выбор файла резервной копии базы данных с расширением *.bck
7. По окончании копирования процедура восстановление БД завершится. Системные файлы копируются с заменой в каталог установки ППО «СЭД» файлами из архивной копии.

5.2. Восстановление базы данных из бэкапа в SQL Server
Для восстановления базы данных, например, сервера СЭД из бэкапа следует воспользоваться центром управления Enterprise Manager. Для этого требуется войти в Microsoft SQL Server («Пуск – Программы»), запустить «Enterprise Manager» и раскрыть группу «Console Root – Microsoft SQL Servers – SQL Server Group» в списке групп администрирования SQL Server. Установив курсор на директорию «Databases», следует вызвать контекстное меню правой кнопкой мыши и выбрать в нём «Все задачи/All tasks/ – Restore Database… » (см. рисунок 19).
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Рисунок  19. Восстановление базы данных

В диалоговом окне «Restore Database» (см. рисунок 20) требуется выбрать в поле «Restore as database» имя восстанавливаемой БД, например, sed. В поле «Restore» указать «From device». Нажать кнопку «Select Devices…».
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Рисунок  20. Окно «Restore Database»

Откроется окно «Choose Restore Devices» (см. рисунок 21), в котором нужно нажать кнопку «Add». 

Откроется окно «Backup Device Location» (см. рисунок 22). В дереве каталогов выбрать файл бэкапа, его имя появится в поле «File Name». Нажать кнопку «ОК».
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Рисунок  21. Окно «Choose Restore Devices»
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Рисунок  22. Окно «Backup Device Location»

В окне «Choose Restore Devices» (см. рисунок 21) нажать кнопку «ОК».

В окне «Restore Database» (см. рисунок 20) нажать кнопку «ОК». 

После этого начнется восстановление базы данных. Процесс восстановления отображается в окне «Restore Progress» (см. рисунок 23).
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Рисунок  23. Окно « Restore Progress »

По окончании выдается сообщение об успешном восстановлении (см. рисунок 24). Нажать кнопку «ОК».
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Рисунок  24. Сообщение об успешном восстановлении

В окне «SQL Server Enterprise Manager» выбрать пункт меню «Tools – SQL Query Analyzer» (см. рисунок 25).
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Рисунок  25. Переход в окно «SQL Query Analyzer»

В окне «SQL Query Analyzer» выбрать базу данных «sed» (см. рисунок 26).
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Рисунок  26. Окно «SQL Query Analyzer»

В правой верхней области окна скопировать и выполнить следующий скрипт, нажав клавишу F5 (см. рисунок 27): 

update dbo.sysobjects

set uid=1

where uid<>1

По окончании выполнения скрипта в правой нижней области окна появится результат выполнения скрипта. Закрыть «SQL Query Analyzer» без сохранения.
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Рисунок  27. Выполнение скрипта для БД

В окне «SQL Server Enterprise Manager» выбрать в дереве БД «sed», раскрыть папку и выбрать пункт «Users». Удалить справа пользователя «dba» (см. рисунок 28).
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Рисунок  28. Удаление пользователя «dba»

В окне «SQL Server Enterprise Manager», в дереве администраторских функций войти в группу «Security» и в раскрывшемся списке выбрать раздел «Logins». В правой части окна, где отображается список всех зарегистрированных пользователей, следует выбрать пользователя «dba».

В открывшемся диалоговом окне параметров пользователя «dba» на вкладке «Database Access» в параметре «Database» следует выбрать из списка базу «sed».

На вкладке «Database Access» пользователю «dba» необходимо назначить роли, которыми он будет обладать при подключении к каждой из доступных в этом списке баз. В блоке «Specify which databases can be accessed by this login» следует установить маркер в поле «Permit» в строке с ранее созданной базой «sed». Затем, отметив курсором указанную базу, необходимо перейти в блок «Databases roles for…» к уже имеющейся роли «public» требуется добавить «db_owner», отметив ее маркером (см. рисунок 29).
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Рисунок  29. Настройки пользователя. Вкладка «Database Access»

После определения всех свойств пользователя нажать кнопку «ОК».

6. Порядок тестирования ППО «СЭД» на работоспособность после восстановления базы из резервной копии
Для тестирования ППО «СЭД» на работоспособность после восстановления базы из резервной копии выполнить следующие действия.
8. Запустить АРМ ППО «СЭД», база данных которого была восстановлена (см. п. 3.1). Подключение к БД будет произведено автоматически.

9. Убедиться, что транспортная система запущена – в системном трее должна быть расположена пиктограмма транспорта [image: image34.png]


. Если пиктограмма транспорта отсутствует, запустить транспортную систему с помощью команды меню «Сервис – Транспорт – Запуск транспорта».
10. Убедиться, что автопроцедуры запущены – в системном трее должна быть расположена пиктограмма автопроцедур [image: image35.png]


. Если пиктограмма автопроцедур отсутствует, запустить автопроцедуры с помощью команды меню «Сервис – Автопроцедуры – Запуск автопроцедур».
11. Тестирование ППО «СЭД» описывается на примере создания и отправки произвольного документа с автоприкреплением файлов с АРМ Клиент-РБС на АРМ Сервер-УФК. Для конкретной восстановленной БД нужно выбрать соответствующие АРМ для отправки и приема произвольного документа. Проверяемые операции, выполняемые действия и ожидаемый результат приведены в таблице 2.
Таблица  2. Порядок выполнения контрольного примера для тестирования ППО «СЭД»

	Операции
	Выполняемые действия в системе в рамках операции
	Ожидаемый результат

	ППО «СЭД». АРМ Клиент-РБС

	Импорт ЭД «Произвольный документ» с автоприкреплением файлов.
	1. В каталоге, указанном в параметре «Путь к прикрепляемым файлам при импорте документов» шаблона импорта имеется файл вложения.

2. На АРМ Клиент РБС открыть скроллер документа «Произвольные документы» («Документы – Служебные – Произвольные документы»).

3. В скроллере «Произвольные документы» выполнить операцию контекстного меню «Импорт с автоприкреплением файлов» («Экспорт/импорт – импорт»).

4. В списке документов выполнить операцию «Проверка импортированного» (из контекстного меню) над импортированными документами.
	1. После импорта в скроллере «Произвольные документы» появился новый документ со значением поля «Статус», равным «Импортирован». В поле «Контейнер вложений» указано наименование файла, прикрепленного из каталога, указанного в параметре «Путь к прикрепляемым файлам при импорте документов» типа произвольного документа, который импортируется. Файлы вложений переместились в архивную директорию.

2. После выполнения операции «Проверка импортированного» документ перешел на статус «Новый».



	Формирование ЭД «Произвольный документ» путем ручного ввода.
	1. На АРМ Клиент-РБС открыть скроллер «Произвольные документы» («Документы – Служебные – Произвольные документы»).

2. В скроллере «Произвольные документы» нажать кнопку «Создать…».

3. В раскрывшемся диалоговом окне «Произвольный документ» заполнить соответствующие поля.

4. Общая часть.

4.1. «Номер» – номер документа, проставляется автоматически из принципа N+1, где N – номер последнего сохраненного документа.

4.2. «Дата» – по умолчанию указывается текущая дата.

4.3. «Отправитель сообщения» – РБС, от которого исходит сообщение.

4.4. «Получатель сообщения» – получатель, на АРМ которого отправляется сообщение.

4.5.«Основание» – основание формирования документа (служебное поле).

5. Вкладка «Основные».

5.1. «Тип сообщения» – в данном поле из всплывающего списка выбирается тип произвольного документа. По умолчанию указывается тип произвольного документа – «Письмо».

5.2. «Тема сообщения» – произвольный текст этого поля определяет тематику посылаемого документа.

5.3. «Сообщение» – основной текст сообщения. Это может быть произвольный текст.

5.4. «Контейнер вложений» – указывается наименование прикрепленного файла. Для прикрепления файла к произвольному документу следует перейти в данное поле и нажать клавишу <Insert> или в локальном меню выбрать пункт «Вставить». На экран будет выведено диалоговое окно выбора файла.

6. В диалоговом окне «Произвольный документ» нажать кнопку «Ok».
	В скроллере «Произвольные документы» появился электронный документ на статусе «новый».

	Просмотр сохраненного ЭД «Произвольный документ» на АРМ Клиент-РБС
	В скроллере «Произвольные документы» выделить документ на статусе «Новый» и нажать на кнопку просмотр/ редактирование.
	Открывается диалоговая форма ЭД с возможностью просмотра и изменения данных.

	Отправка ЭД «Произвольный документ» с АРМ Клиент-РБС 
	1. В скроллере «Произвольные документы» выделить документ на статусе «Новый», выполнить операцию контекстного меню «Подписать».
	Электронный документ получил статус «Подписан».

	
	2. В скроллере «Произвольные документы» выделить документ на статусе «Подписан», выполнить операцию контекстного меню «К отправке».
	Электронный документ получил статус «Ждет отправки».

	
	3. В скроллере «Произвольные документы» выделить документ на статусе «Ждет отправки», выполнить операцию контекстного меню «Отправить».
	Электронный документ последовательно получил статусы: «Отправляется», «Отправлен» и «Доставлен».

	ППО «СЭД». АРМ Сервер-УФК

	Прием и проверка ЭД «Произвольный документ» 
	Проверка ЭЦП документа и проверка реквизитов осуществляется в автоматическом режиме.

Последовательность прохождения статусов документа можно проверить по комбинации клавиш Ctrl + F11.
	В истории прохождения статусов документа сохранена информация о прохождении документа со статуса «*Распознан» на «*ЭЦП Верна», а затем на статус «*Принят» и «*Принят+».

	Выгрузка вложений ЭД «Произвольный документ».
	1. На АРМ Сервер-УФК открыть скроллер «Произвольные документы» («Документы – Служебные – Произвольные  документы»).

2. В скроллере «Произвольные документы» выделить документ, имеющий статус «*Принят+», и выполнить операцию контекстного меню «Выгрузка вложений».

3. В скроллере «Произвольные документы» выделить документ, имеющий статус «Экспортирован», и выполнить операцию контекстного меню «Исполнить».
	1. Документ, имеющий статус «*Принят+», получил статус «Экспортирован».

2. Вложенный файл выгружен в директорию выгрузки, указанную в параметре «Путь выгрузки файлов вложений» типа произвольного документа, который передается.

3. Документ, имеющий статус «Экспортирован», получил статус «Исполнен».

	ППО «СЭД». АРМ Клиент-РБС, АРМ Сервер-УФК

	Печать ЭД «Произвольный документ».
	1. Открыть скроллер «Произвольные документы» («Документы – Служебные – Произвольные  документы»).

2. В скроллере «Произвольные документы» выделить документ, инициировать операцию «Печать».

3. В окне «Печать» выбрать настройки и шаблон печати и нажать кнопку «Ok».
	Сформировалась печатная форма документа «Произвольный документ» в соответствии с шаблоном.
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